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Sicherheit des GSM-Verschllsselungs-

standards A5

Die Sandardisierung von Verschl tisse-
lungsalgorithmen ist eine zentrale Vor-
aussetzung fur die Interoperabliltat von
Kommunikationssystemen. Haufig ge-
schieht dabel vieles hinter verschlosse-
nen Tiren — nicht gerade zum Vortell
fur die Scherheit, wie die folgende
Scherheitshewertung des GSM-
Algorithmus A5/1 zeigt.
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1 Einleitung

Mobiltelefone haben in den vergangenen
Jahren weite Verbreitung gefunden — allein
in Deutschland nutzten Ende des Jahres
1999 rund 23,2 Millionen Teilnehmer die
neue Technologie. Die Abkirzung ,,GSM*
steht dabei fir ,,Global System for Mobile
Communications'.* GSM ist der derzeit am
weitesten verbreitete Standard fur Mobilte-
lefonie. Die GSM Association vermeldete
gegen Ende des Jahres 1999 ber 250 Mil-
lionen Endnutzer weltweit, die meisten
davon in Europa.

In den letzten Jahren wurden allerdings
eine Reihe von Sicherheitsproblemen auf-
gezeigt. Das gravierendste ist bis heute die
Schwéche des Authentifizierungsalgorith-
mus [SDA98, Wel u98]. Hierdurch kann
sogar der geheime Masterschliissel der
Karte ausgelesen werden. Der Chaos Com-
puter Club entwickelte innerhalb weniger
Tage die hierzu nétige Software und stellte
sie ins Internet [CCC98]. Durch das
»Cloning* der SIM-Karte kann ein Angrei-
fer auf Kosten des Benutzers telefonieren
[BORi98]. Weiterhin kdnnen auch Gespré-
che der erfolgreich angeriffenen Karte
problemlosin Echtzeit abgehdrt werden.

Im folgenden wollen wir uns auf Angrif-
fe gegen die Verschlusselungsfunktion A5
konzentrieren. Dabel gilt zundchst: Die
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Mobiltelefonkommunikation ist hdchstens
0 sicher wie die Standards, auf denen sie
basiert. Dabei kommt dem GSM-Standard
eine besondere Rolle zu — zum einen auf-
grund seiner Verbreitung, zum anderen
aufgrund einer moglichen Vorbildwirkung
fur andere Normen. Gerade die GSM As-
sociation (bzw. ihre Vorgéngerorganisation,
die GSM Mobile Unit) hat seit jeher betont,
dass ihre Protokolle durch den Einsatz
kryptographischer Techniken ein Héchst-
mal3 an Sicherheit boten.

Von unabhéngigen Kryptographen wur-
de jedoch von Anfang an beméngelt, dass
die als sicher angepriesenen kryptographi-
schen Verfahren der Offentlichkeit nicht
zuganglich gemacht wurden. Einer solchen
Vorgehensweise hangt immer der Ruch an,
dass die Algorithmen einer grindlichen
Prifung von unabhéngiger Seite nicht
standhalten kdnnten.

Wie sicher ist heute nun aber das Tele-
fonieren mit einem Mobiltelefon? Die
folgende Darstellung trégt eine Reihe neue-
rer Ergebnisse zusammen und versucht, zu
einer nichternen Beurteilung der Sicherheit
der GSM-Verschlisselung zu gelangen.

2 Der A5/1
Algorithmus

Der Algorithmus, mit dessen Hilfe im
GSM-Standard  digitalisierte  Sprachdaten
auf der Luftschnittstelle ver- bzw. ent-
schlisselt werden, wird in den Entwurf-
sunterlagen mit dem Kirzel A5 bezeichnet.
Es gibt wenigstens zwei Versionen dieses
Algorithmus. Die kryptographisch stérkere
Version wird mit A5/1 bezeichnet und ist
fir den Einsatz in Europa bestimmt. Der
Algorithmus A5/2 dagegen gilt as
»Schwaches* VerschlUisselungsverfahren
und ist fir den Export in Lénder konzipiert,
in denen der Einsatz von Kryptographie nur
unter Auflagen zuléssig ist. Wir beschran-
ken uns im folgenden auf die Betrachtung
des A5/1.

Uber die Funktionsweise des Algorith-
mus war zunéchst wenig bekannt, da die
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Entwurfsunterlagen geheimgehalten wur-
den. Erste Untersuchungen des Algorithmus
stitzten sich auf Teile dieser Unterlagen,
die Anfang der 90er Jahre auf anonymem
Weg (in einem Briefumschlag ohne Absen-
der) an die Bradford University gelangt
waren. Zwar war das Materia unvollstén-
dig, doch bekamen die beteiligten Wissen-
schaftler eine erste Vorstellung davon, wie
der Algorithmus arbeitete.

Der englische Kryptograph Shepherd
war der erste, der sich im Jahre 1994 im
Rahmen einer wissenschaftlichen Verof-
fentlichung ernsthaft mit der Sicherheit des
A5/1 Algorithmus auseinandersetzte. Seine
Ergebnisse beunruhigten jedoch den briti-
schen Informationsgeheimdienst GCHQ so
sehr, dass dieser die Veroffentlichung unter-
sagte. Dieses Verbot bestérkte natirlich
digienigen Kritiker, die seit jeher vermutet
hatten, dass Geheimdienste bei der Ent-
wicklung des A5/1 mitgewirkt und daflr
gesorgt hatten, dass der Algorithmus nicht
»2U sicher* fur einen nachrichtendienstli-
chen Zugriff wirde. Bis heute ist nicht
bekannt, zu welchem Ergebnis Shepherd
bei seinen Untersuchungen gekommen ist.

Eine Vertffentlichung von Jovan Golic
aus dem Jahre 1997 beschrieb zwei mdgli-
che Angriffe auf den A5/1 [Golic97]:

2.1 Direkter Angriff

Der , direkte” Angriff bendtigt als Eingabe
neben dem  verschlisselten  Signal
(,, Chiffretext) auch einen Sekundenbruch-
teil des unverschliisselten Datenstroms
(,Klartext*). Diese Annahme ist nicht
unrealistisch, da es sich dabei auch um eine
winzige Gespréchspause 0. & handeln kann.
Der Angriff muss laut Golic im Mittel etwa
2% K noten eines Suchbaumes durchlaufen.

Allerdings konnte Zenner in [Zen99]
zeigen, dass der tatsichliche Aufwand im
Mittel eher bei 2* Schritten liegt. Uberdies
ist jeder dieser Rechenschritte vergleichs-
weise aufwendig. Es ist daher zwar mog-
lich, dass ein Unbefugter auf die von Golic
beschriebene Art und Weise ein Telefonat
entschlisseln kann. Allerdings muss er
dabei Verzdgerungen in Kauf nehmen, die
bei »hormaler* Hardwareausstattung
(sprich: schneller PC) im Bereich von
Monaten liegen dirften.
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2.2 Time-Memory-
Tradeoff

Bei einem Time-Memory-Tradeoff bendtigt
ein Angriff umso weniger Zeit fir die ei-
gentliche Entschlisselung, je mehr Spei-
cherplatz zur Verfigung steht. Der von
Golic beschriebene Angriff ist jedoch fur
das gezielte Abhdren eines vorher festge-
legten Telefonates nicht geeignet, da er
einer Vielzahl von Beschrankungen unter-
worfen ist. Ein Beispiel: Ein Angreifer, der
Uber 862 Gigabyte an Speicherplatz ver-
fugt, muss immerhin 130 Minuten an Klar-
text mit dem zugehdrigem Chiffretext ken-
nen und bendtigt, wie Biryukov und Shamir
in [BiSh99] vorrechnen, uber 3 Wochen
Rechenzeit alein fir Festplattenzugriffe.
Sinnvoll ist ein solches Vorgehen nur fur
einen Angreifer, der Giber immens leistungs-
fahige Hardware verflgt und dem es aus-
reicht, wenn er nur einen Bruchteil der
mitgeschnittenen  Telefonate tatséchlich
entschllisseln kann.

2.3 Schlusselverkirzung

Im April 1998 fanden die Amerikaner
Briceno, Goldberg und Wagner bei Unter-
suchungen von Handys verschiedener
Provider heraus, dass A5/1 zwar wie schon
vermutet einen Schliissel der Lange 64 bit
verwendet, dass jedoch ale von ihnen
untersuchten Implementierungen des Algo-
rithmus 10 dieser Bits auf ‘0" setzten
[SDA98]. Die effektive Schllssellange
betrug somit nur noch 54 bit, was eine
massive und vor allem vorsétzliche Schwé-
chung des Algorithmus darstellte und Zwei-
fel an der Ernsthaftigkeit des Sicherheits-
versprechens der GSM aufkommen liess.

2.4 Reverse Engeneering

Wie bereits geschildert, basierten die Si-
cherheitsanalysen zunachst auf unvollstan-
digen Entwurfsunterlagen. Mitte des Jahres
1999 verdffentlichten Briceno, Goldberg
und Wagner einen Algorithmus in C, den
sie durch Reverse Engineering herausge-
funden hatten [BGW99]. Obwohl eine
offizielle Bestétigung von Seiten der GSM
nicht erfolgte (und auch kaum zu erwarten
war), kann davon ausgegangen werden,
dass es sich dabei um den korrekten Code
des Verschliisselungsalgorithmus — A5/1
handelt.

2.5 Biryukov/Shamir-Angriff

Ende des Jahres 1999 verdffentlichten die
am Weizmann-Institut in Israel tétigen
Kryptographen Biryukov und Shamir eine
Vorabversion eines Fachartikels mit dem
klangvollen Namen ,Real Time Cryptana-
lysis of the Alleged A5/1 on a PC*
[BiSh99]. Die Ankindigung, dass der
vorgestellte Angriff den A5/1 selbst auf
einem einfachen PC in Echtzeit entschlis-
seln koénnte, war natirlich sensationell.
Konkret schlagen Biryukov und Shamir
einen PC mit 128 MB RAM und zwel
Festplatten zu je 73 Gigabyte vor — eine
Ausriistung, die zwar nicht in jedem Biro
steht, die aber ohne grofe Schwierigkeiten
fur etwa 10.000 DM zu beschaffen ist.

Der Angriff selbst ist eine Weiterent-
wicklung des von Golic beschriebenen
Time-Memory-Tradeoffs, der so modifiziert
wurde, dass er den Schliissel, mit dem ein
Telefonat codiert wurde, innerhalb von
weniger als einer Sekunde errechnen kann.
Die wichtigste algorithmische Neuerung
gegenuber Golics Entwurf ist die Verwen-
dung einer , biased birthday attack”, bei der
gezielt Datensdtze mit bestimmten Eigen-
schaften (sog. ,samples’) im Vorhinein
berechnet und auf der Festplatte gespeichert
werden. Voraussetzung hierfir ist die von
Biryukov und Shamir nachgewiesene nied-
rige ,sampling resistance” des Algorithmus,
die ein gezidtes Erzeugen solcher er-
wiinschter Datensétze ermoglicht.

Von entscheidender Bedeutung fir die
praktische Umsetzbarkeit ist zudem die von
Biryukov und Shamir vorgeschlagene
Methodik, mit der der (eigentlich fur hohe
Geschwindigkeit in Hardware entworfene)
A5/1 mittels Table-Lookups extrem effizi-
ent in Software implementiert werden kann.
Nichtsdestotrotz erfordern die Vorberech-
nungen, die vor dem eigentlichen Angriff
geleistet werden miissen, einen erheblichen
Aufwand. Im vorliegenden Fall sind sie so
umfangreich, dass die Autoren sie nicht
selbst durchfiihren konnten, obwohl ihnen
zweifellos die Rechnerausstattung des
Weizmann-Institutes zur Verfligung stand.
Dennoch sind diese Berechnungen maoglich
und flr einen mit ausreichend finanziellen
Mitteln ausgestatteten Angreifer auch kein
ernsthaftes Hindernis.

Schwieriger ist da schon die Beschaf-
fung der unverschliisselten digitalen Daten,
die auch fur diesen Angriff notwendig sind.
Die Berechnungen von Biryukov und Sha-
mir stiitzen sich auf die Annahme, dass dem
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Angreifer zwei Minuten an korrespondie-
renden Klartext-/Chiffretextblécken — zur
Verfugung stehen. Die Antwort auf die
Frage, woher er diese bekommen sollte,
bleiben die Autoren schuldig. Das Problem
liegt aso dhnlich wie schon beim Golic-
Angriff: Es ist zwar moglich, mit Hilfe des
Time-Memory-Tradeoffs aus einer grofen
Anzahl von Telefonaten einzelne Gespréche
zu entschliisseln, der Angreifer kann dabel
aber vorher keine Aussage dartiber treffen,
welches der mitgeschnittenen Gespréch er
nun tatsachlich knacken kann.

3 Sicherheits-
bewertung

Alle oben beschriebenen Entschliisse-
lungsmethoden stehen nur solchen Angrei-
fern zur Verfigung, die Uber hervorragende
Sachkenntnis und Hardware sowie ausrei-
chend finanzielle Ressourcen verfligen und
die das Abhoren von Telefonaten mit einer
gewissen Regelmafigkeit betreiben.

Das von einigen Mahnern heraufbe-
schworene Schreckenshild vom Heiman-
wender, der mit seinem PC und einer
selbstgebastelten Abhoranlage Handytele-
fonate abhort, ist vorlaufig noch Ubertrie-

ben. Gebrochen werden kann der A5/1 aber
mit einiger Sicherheit von Grofunterneh-
men und vor alem von internationalen
Nachrichtendiensten.

Es gibt ausreichend Hinweise darauf,
dass gerade letztere bereits Ende der 80er
Jahre malfigeblichen Einfluss auf die Ent-
wickung des A5/1 genommen haben, ver-
mutlich mit dem Ergebnis, dass der Algo-
rithmus von Anfang an fir sie zu brechen
war. Dieses ,von Anfang an“ liegt nun
Uberdies mehr as zehn Jahre zuriick, und
was damals bereits moglich war, ist mit
moderner Hardware natirlich um so leich-
ter.

Die Warnung ist daher nicht neu, aber
aktueller denn je: Sensible Daten sollten
niemals ohne zusétzliche starke Verschlis-
selung Uber Telefon- und schon gar nicht
Uber Mobiltelefonverbindungen Ubertragen
werden.
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