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Mobilstation Basisstation

Luftschnittstelle

Signed Response SRES

IMSI / TMSI

Zufallszahl RAND

Verschlüsseltes Telefonat

Enc, Enc´Data´=A5(Kc, Fn, Enc´)
Enc=A5(Kc, Fn, Data)

Kc=A8(Ki, RAND)

SRES=A3(Ki, RAND)

Ermittle Ki´=f(IMSI)

Erzeuge Zufallszahl RAND

SRES´=A3(Ki´, RAND)

Prüfe: SRES=SRES´?

Enc´=A5(Kc, Fn, Data´)
Data=A5(Kc, Fn, Enc)

- falls nein: Abbruch
- falls ja: Authentisierung,
        Telefonat beginnt.
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Gleichung
linear unabhängig?

Gleichung konsistent
mit bisherigen Gleichungen?

Gleichung ins
Gleichungssystem 

aufnehmen,
n = n+1

n = 64 ?

neues Bit raten
Teilbaum verwerfen,

Backtracking
System lösen!

ja nein
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ja nein
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