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Kapitel 1

Einleitung

1.1 Motivation

In den letzten Jahren hat die Verbreitung von Mobiltelefonen massiv zugenommen.
Vor wenigen Jahren noch erregte ein “Handy”-Benutzer Aufmerksamkeit, war ein
solches Gerit doch Indiz dafiir, dafl sein Besitzer zu jenen gehorte, die sich diesen
Luxus leisten konnten oder die ihrem Arbeitgeber derart wichtig waren, dafl ihm
die stindige Verfiigharkeit des Mitarbeiters die nicht unerheblichen Kosten eines
“Firmenhandys” wert war.

Inzwischen haben Funktelefone, die erheblich kleiner, leichter und vor allem er-
schwinglicher geworden sind als ihre Vorlaufer vor einigen Jahren, einen Siegeszug
angetreten, den wohl selbst die optimistischsten Marketing-Strategen noch vor weni-
gen Jahren nicht fiir moglich gehalten hitten. Handys haben Verbreitung gefunden
in allen sozialen Schichten und nahezu allen Altersgruppen.

Dementsprechend vielfiltig ist die Art der iibertragenen Daten. Bei der Mehrzahl
handelt es sich um private Gespriiche, die fiir Dritte meist uninteressant sind. Doch
auch sensible Daten werden arglos dem Mobiltelefon anvertraut. So mufite der deut-
sche Hersteller von Windenergieanlagen Enercon Anfang des Jahres 1998 feststellen,
daf3 vermeintlich geheimgehaltene Forschungsergebnisse von einem amerikanischen
Konkurrenten zum Patent angemeldet worden waren (siehe z.B. [SH98]). Und der
Inhalt der duBlerst pikanten Telefonate zwischen dem englischen Thronfolger, Prin-
ce Charles, und seiner damaligen Geliebten, Camilla Parker-Bowles, zierten gar die
Titelseite der Yellow Press.

Solche und andere Begebenheiten zeigen, daf3 die Benutzer mobiler Telefone
h&ufig keinen Gedanken daran verschwenden, dafl ein Handy nichts anderes ist als
ein handlicher Radiosender und daf ein auf gleicher Frequenz operierender Radio-
empfinger alle gesendeten Signale mithéren kann.

Ein weiteres Problem, das in Deutschland noch nicht mit der gleichen Haufigkeit
auftritt wie beispielsweise in den Vereinigten Staaten, ist das illegale Telefonieren
auf Kosten eines anderen. Auch durch deutsche Gazetten geistern gelegentlich Mel-
dungen, nach denen Telefonkunden die Gebiihren fiir Gespriche belastet wurden,
die sie nach eigener Aussage nie gefiihrt haben. Fiir die USA beziffert Briceno in
[BGW98b] den jihrlichen Schaden durch Telefonbetrug auf etwa 500 Millionen Dol-
lar.

Natiirlich ist ein Schutz vor derartigen Problemen, wenn er denn vom Kunden,
vom Dienstanbieter und nicht zuletzt vom Staat gewiinscht wird, mit Hilfe kryp-
tographischer Methoden mdglich. So verwendet auch der europaweit am weitesten
verbreitete Standard fiir Mobiltelefonie, die GSM-Norm, digitale Authentifikations-
und Verschliisselungsmethoden, um die korrekte Zurechnung von Telefonkosten zum
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Verursacher zu gewéhrleisten und das unbefugte Mithéren von Telefongesprichen
durch Dritte zu erschweren.

Dem Stolz der Entwickler in Reihen der GSM auf den bahnbrechenden Einsatz
von Kryptographie auch im privaten Bereich stand jedoch seit jeher die Skepsis von
Wissenschaftlern gegeniiber, die die verwendeten kryptographischen Verfahren fiir
zu schwach hielten. Eine eindeutige Antwort wurde vor allem dadurch erschwert,
daf} die verwendeten Verfahren von der GSM geheimgehalten wurden. Die Aussagen
beider Seiten sind h&ufig eher pathetisch als informativ, und so bleibt selbst fiir jene
Benutzer, die sich einer méglichen Gefahr des Belauschtwerdens bewuflt sind, die
Frage nach der technischen Machbarkeit unbeantwortet.

1.2 Zielsetzung und Gliederung der Arbeit

Ziel der vorliegenden Arbeit ist die wissenschaftliche Untersuchung der im GSM-
Standard enthaltenen kryptographischen Protokolle. Dies umfafit sowohl eine griind-
liche Beschreibung der Algorithmen als auch ihre kryptanalytische Untersuchung,
d.h. die Beantwortung der Frage, ob und mit welchem Aufwand die Sicherheitspro-
tokolle des Standards gebrochen werden kénnen.

Inhaltlich zerfillt die Arbeit daher grob in zwei Teile. In den Kapiteln 2 bis 4 wird
der Leser zunéchst in die Thematik eingefiihrt. Kapitel 2 beschreibt die Geschichte
des GSM-Standards, und zwar sowohl unter dem Blickwinkel der Entwickler als auch
der Kryptanalytiker. Auch wird auch ein erster Uberblick gegeben iiber die Rolle
kryptographischer Protokolle im Rahmen der GSM-Norm. In Kapitel 3 wird dann
ein konkreter Algorithmus namens COMP128 beschrieben, der jahrelang von vielen
Dienstanbietern im Mobilfunkbereich im Rahmen der Benutzerauthentifikation ein-
gesetzt wurde. Kapitel 4 beschreibt dagegen den Sprachverschliisselungsalgorith-
mus A5/1 (im folgenden meist kurz als A5 bezeichnet), der unter Kryptographen
schon seit Jahren diskutiert wurde und der erst im Mai 1999 von Briceno et al.
in [BGW99] vollstindig verdffentlicht wurde. Die Untersuchung des A5 macht den
Schwerpunkt der vorliegenden Arbeit aus, weshalb ein Verstédndnis des Algorithmus
unabdingbare Voraussetzung fiir das Versténdnis der nachfolgenden Kapitel ist.

In den Kapiteln 5 bis 10 wenden wir uns dann der Kryptanalyse zu, also der Un-
tersuchung der beschriebenen Algorithmen auf Sicherheitsliicken. Kapitel 5 fiihrt
dabei zunéchst in die Problematik ein und erldutert die Schritte, die zur Kryp-
tanalyse des Sprachverschliisselungsalgorithmus A5 erforderlich sind. Wir werden
zeigen, dafl eine triviale Kryptanalyse bereits mit einem Aufwand von im Mittel
253 Suchschritten moglich ist. Dariiberhinaus wird gezeigt, dafl eine noch effizien-
tere Kryptanalyse in einem dreistufigen Inversionsverfahren moglich ist, das in den
Kapiteln 7 bis 9 beschrieben wird.

Kapitel 6 legt zunéchst einige stochastiche Grundlagen fiir die nachfolgenden
Untersuchungen. In Kapitel 7 wenden wir uns dann der ersten (und schwierigsten)
Stufe des Inversionsangriffes zu. Wir werden dazu verschiedene Vorgehensweisen
untersuchen und abschlieBend einen Angriff vorstellen, der zwischen 24!+4° und 242-04
Suchschritten ben6tigt, um das benétigte Ergebnis zu liefern. Dartiberhinaus werden
wir einige dltere Ergebnisse von Anderson ([And94]) und Golié ([Gol97]) widerlegen.

In Kapitel 8 wird die zweite Stufe der Kryptanalyse untersucht. Wir beschrei-
ben dazu einen Inversionsalgorithmus, der mit maximal 2747 Suchschritten das
erforderliche Resultat liefert. Der Grundidee des Angriffes stammt erneut von Go-
lié, die Effizienz des Angriffes wurde jedoch um den Faktor 6 gesteigert und die mit
dem Verfahren verbundene Komplexitiit erstmals exakt berechnet.

Kapitel 9 schliellich beschreibt den dritten und letzten Schritt des Inversi-
onsangriffs auf die Chiffre A5 und zeigt, dafl aus dem Ergebnis der ersten beiden
Schritte durch einfaches Losen eines linearen Gleichungssystems mit 64 Unbekann-
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ten derjenige Schliissel ermittelt werden kann, mit dem das untersuchte Telefonat
verschliisselt wurde.

In Kapitel 10 wird ein Angriff auf den Hashing-Algorithmus COMP128 de-
monstriert, den Briceno et al. in [BGW98a] vorgestellt haben. Das beschriebene
Verfahren erméoglicht es, mit lediglich etwa 2733 Suchschritten den geheimen Be-
nutzerschliissel eines Handys herauszufinden, mit dessen Hilfe ein Angreifer auf
fremde Kosten telefonieren oder auch sdmtliche Telefonate des betroffenen Handys
abhoren kann. Der Angriff setzt allerdings im Gegensatz zu dem in den vorange-
gangenen Kapiteln beschriebenenen Verfahren voraus, daf§ der Kryptanalytiker fiir
den Zeitraum von einigen Stunden im physikalischen Besitz des zu untersuchenden
Mobiltelefons ist.

1.3 Bemerkungen zu den verwendeten Quellen

Obschon es eine Vielzahl von Veréffentlichungen zum Thema GSM-Standard gibt,
sind die in gedruckter Form vorliegenden Resultate hiufig schon wieder veraltet. Fi-
ne aktuellere, wenn auch nicht immer verléflliche Informationsquelle ist dagegen das
Internet, wo auf Webseiten und in Newsgroups aktuelle Entwicklungen diskutiert
werden. Aus diesem Grunde finden sich unter den Literaturangaben auch einige
Internet-Publikationen, deren URL sich leider im Laufe der Zeit dndern kénnte. Die
Adressen entsprechen dem Stand von Anfang Juli 1999.

Unter den Arbeiten, die in den letzten Jahren iiber die Sicherheit des GSM-
Standards verfafit wurden, besitzen die drei folgenden Abhandlungen besondere
Bedeutung;:

e In [BGW98a] stellen Briceno, Goldberg und Wagner den bis dato geheimge-
haltenen Hashingalgorithmus COMP128 vor. Dieser Algorithmus war Teil des
Authentifikationsprotokolls (genaueres siche Abschnitt 2.2.2). Die Arbeit zeigt
einen massiven Sicherheitsmangel des Algorithmus auf und erliutert, wie man
daraus den streng geheimen Benutzerschliissel ermitteln kann.

e In [BGW99] stellen die gleichen Autoren auch den ebenfalls geheimgehaltenen
Sprachverschliisselungsalgorithmus A5 vor, iiber dessen Aufbau bis zum Mai
1999 nur spekuliert worden war.

e Bereits 1997 hatte Goli¢ in [Gol97] verschiedene Verfahren zur Kryptanalyse
des A5 vorgestellt und evaluiert. Obwohl seine Arbeit zum Teil auf Annahmen
beruhte, sind die grundlegenden Ideen noch immer giiltig und bedurften nur
weniger Modifikationen, um auf den tatsiichlichen Algorithmus A5 angewendet
zu werden.

Diese Veroffentlichungen besitzen auch in der vorliegenden Arbeit grofies Gewicht,
eine Kenntnis ihres Inhalts ist jedoch fiir das Verstdndnis der nachfolgenden Be-
trachtungen nicht erforderlich. Die von Briceno et al. rekonstruierten Algorithmen
COMP128 und A5 sind allerdings ihrer Bedeutung fiir die vorliegende Arbeit ent-
sprechend in den Anh#ngen A und B abgedruckt.

1.4 Voraussetzungen und Terminologie

Obwohl sich die vorliegende Arbeit ausschlieflich mit kryptographischen Themen
befafit, sollte es moglich sein, sie weitestgehend ohne eigene kryptographische Vor-
kenntnisse zu verstehen. Vorausgesetzt werden lediglich Grundkenntnisse in Linearer
Algebra, Wahrscheinlichkeitsrechnung und allgemeiner Informatik. Der Leser sollte
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auflerdem Grundkenntnisse in der Theorie der linear riickgekoppelten Schieberegi-
ster besitzen. Eine gute allgemeine Einfiihrung hierzu liefert das Kapitel “Strom-
chiffren” in [FR88], eine mathematisch fundiertere Behandlung findet sich im Ka-
pitel “Linear Recurring Sequences” in [LN94].

Den mit kryptographischer Literatur weniger vertrauten Leser wird vielleicht die
hiufige Verwendung der Ausdriicke Angriff und Angreifer stéren. Dabei handelt
es sich jedoch um durchaus gingige Begriffe. Ein Angriff ist der Versuch, die Infor-
mationssicherheit eines kryptographischen Protokolls zu umgehen. Ein Angreifer ist
entsprechend eine Instanz, die einen solchen Angriff unternimmt (siehe hierzu z.B.
[MOV9g], S. 13).

Ein umstrittener Begriff ist der des Pseudo-One-Time-Pad. Es sei an dieser
Stelle bereits betont, dafl damit keinesfalls ein One-Time-Pad gemeint ist, dessen
Schliissel echt pseudozufillig im Sinne einer strengen Definition ist (fiir eine formale
Definition von Pseudozufilligkeit siehe z.B. [Lub96], S. 50). Vielmehr bezeichnet der
Begriff lediglich eine bin&re additive Flufichiffre, deren Schliissel nicht echt zufillig
ist wie der eines echten One-Time-Pads. Fiir eine genauere Erklirung des Begriffes
sieche Abschnitt 5.1.

Der Begriff der Komplexitidt wird im Rahmen dieser Arbeit nur infor-
mal verwendet. Er bezieht sich nicht auf konkrete Berechnungsmodelle (wie
Turing-Maschinen, Random-Access-Maschinen oder Schaltkreisfamilien), sondern
beschreibt lediglich, wie viele Wiederholungen einer elementaren, im jeweiligen Zu-
sammenhang erlduterten Prozedur ein Algorithmus im Mittel umfafit. Ein exakter
Vergleich des Resourcenbedarfes verschiedener Algorithmen ist somit nicht méglich,
wohl aber eine Aussage dariiber, ob ein vorgestellter Algorithmus in realistischer
Zeit berechenbar ist oder nicht.

Die folgenden géngigen Abkiirzungen aus der Linearen Algebra bzw. Wahr-
scheinlichkeitstheorie werden in der Arbeit ohne weitere Erliuterung verwendet:

e Mit N wird die Menge der natiirlichen Zahlen einschliefilich der Null bezeich-
net, mit Z die Menge der ganzen Zahlen. Mit Z» sei der Restklassenring der
ganzen Zahlen modulo 2 bezeichnet.

e Sei z ein Ereignis, dann bezeichnen wir mit Prob(z) die Wahrscheinlichkeit,
mit der x eintritt. Ist weiterhin X eine Zufallsvariable, so bezeichnet E(X)
den Erwartungswert, var(X) die Varianz und o(X) die Standardabweichung
von X.



Kapitel 2

GSM-Standard und
Kryptographie

GSM steht fiir “Global System for Mobile Communications” und stellt einen weit
verbreiteten, internationalen Standard fiir Funktelefone zur Verfiigung. Die Spezi-
fikationen fiillten laut [GSM98] im Jahre 1997 bereits 130 Béinde mit rund 6.000
Seiten und sind groftenteils als “commercial and confidential” eingestuft, d.h.: ihr
Inhalt ist Betriebsgeheimnis der beteiligten Netzbetreiber und somit der Offentlich-
keit nicht frei zuginglich.

Nichtsdestotrotz sind gerade diejenigen Teile der Spezifikationen, die sich mit
der Sicherheit des Systems beschiiftigen, im Laufe der letzten Jahre iiber verschie-
dene Kaniile ins Internet gelangt. Das folgende Kapitel soll zuniichst einen Uberblick
geben iiber die Rolle der Kryptographie im Rahmen des GSM-Standards, bevor wir
uns in den spéteren Kapiteln den genauen Spezifikationen zuwenden wie auch der
Frage, ob die von Herstellerseite gepriesene Sicherheit des Systems einer wissen-
schaftlichen Priifung standhalten kann.

2.1 Geschichtlicher Uberblick

2.1.1 Entwicklung des GSM-Standards

Die Entwicklung des GSM-Standards begann im Jahre 1982, als die CEPT (Con-
férence des Administrations Européennes des Postes et Télécommunications - der
Zusammenschlufl der Telekommunikationsanbieter Europas) die Groupe Spéciale
Mobile, kurz GSM, ins Leben rief. Aufgabe der GSM sollte es sein, einen europa-
weiten Standard fiir Mobiltelefonie auszuarbeiten und durchzusetzen - ein fiir die
damalige Zeit ungewohnliches Unterfangen. Man muf) sich vor Augen halten, dafl
in den frithen 80er Jahren noch nahezu alle Telekommunikationsanbieter staatliche
Monopolisten waren, dal noch Schlagbdume und Zollkontrollen die Grenzen Euro-
pas markierten, daf} jedes Land eigene Normen fiir die Mobiltelefonie besafl und daf
von einem “Handy” noch niemand etwas gehort hatte. Mobiltelefone waren damals
noch massige Gerite mit langen Funkantennen, die fest in die Fahrzeuge von Ma-
nagern, Freiberuflern oder Rettungsdiensten eingebaut waren und die vom Rest der
Bevolkerung spottisch belédchelt wurden.

So dauerte es denn auch nahezu zehn Jahre, bis im Juli 1991 erste Teile des GSM-
Netzes im Rahmen eines Testbetriebes in verschiedenen européischen Léndern in
Betrieb gingen. Im Jahre 1993 wurden wichtige européische Stédte mit GSM-Netzen
versorgt, und erst 1995 wurden diese Netze miteinander verbunden. Zur gleichen
Zeit - im November 1995 - wurde auch der erste kommerzielle GSM-Dienst in den
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Vereinigten Staaten von Amerika in Dienst gestellt. Heute (Stand Juni 1999) nutzen
170 Millionen Telefon-Kunden weltweit den GSM-Standard, wobei die meisten von
ihnen das Wort “GSM” noch nie gehort haben diirften.

2.1.2 Veroffentlichungen zur Kryptanalyse

One of the most attractive features of GSM is that it is a very secure
network. All communications, both speech and data, are encrypted to
prevent eavesdropping. In fact, in the early stages of its development it
was found that the encryption algorithm was too powerful for certain
technology export regulators. This could have had serious implications
for the global spread of GSM by limiting the number of countries to
which it could be sold. Fortunately, the MoU' reacted promptly to this
threat. Alternative algorithms were developed that enabled the free dis-
semination of the technology worldwide.

(entnommen den WWW-Seiten der GSM, siehe [GSM98])

Diejenigen Gruppen, die an der Entwicklung des GSM-Standards beteiligt wa-
ren, werden nicht miide, darauf hinzuweisen, wie bahnbrechend der Einsatz krypto-
graphischer Techniken in der Mobiltelefonie ist (siehe z.B. [Ved98]). Kryptanalytiker
dagegen waren von Anfang an eher skeptisch; man vermutete, dafl die Sicherheit des
GSM-Standards primér darauf beruhte, dafl die Algorithmen unter Verschluf3 gehal-
ten wurden (“security by obscurity”). Ein solches Vorgehen stellt einen eklatanten
Verstof gegen das Kerckhoff’sche Prinzip dar, nach dem die Sicherheit kryptogra-
phischer Systeme einzig von der Geheimhaltung des Schliissels, nicht jedoch von
der Geheimhaltung des Algorithmus abhéngen darf. Geriichte, dal die Regierun-
gen insbesondere Frankreichs und Grofbritanniens wéhrend der Entwicklungsphase
“regulierend” eingegriffen hatten, um ihr Recht auf Uberwachung auch mobiler Te-
lefone zu wahren, taten ein iibriges, um die kryptographische Gemeinde an der
tatsiichlichen Sicherheit des GSM-Standards zweifeln zu lassen.

Der Stein kam ins Rollen, als der Bradford University in Grofibritannien Teile
der Entwurfsunterlagen des Verschliisselungsalgorithmus A5 in Form eines anony-
men Briefes zugingen (eine Kopie kann unter [GSM88] im Internet eingesehen wer-
den). A5 war ein bis dato geheimgehaltener Teil des GSM-Standards und diente
der Sprachverschliisselung. Es handelte sich dabei um eine taktgesteuerte Flufichif-
fre mit Schliissellinge 64 Bit. Zwar waren die Unterlagen unvollsténdig, aber sie
reichten aus, um erste Aussagen iiber die Sicherheit zu treffen.

Diese frithen Aussagen waren von sehr unterschiedlicher Qualitéit. Anderson
[And94] schlug in einem Newsgroupbeitrag einen Angriff vor, der ein wichtiges Merk-
mal des A5 aufler Acht lieB. Der Angriff dagegen, den Shepherd im Juni 1994 auf
einer IEE-Konferenz vortragen wollte, beunruhigte das britische GCHQ? derart, daf3
der Vortrag untersagt und die zugehorige Verdffentlichung [Shep94] indiziert wur-
de. Bis heute ist iiber diesen Angriff nichts bekannt aufer einigen Andeutungen, die
Shepherd im Vorfeld gegeniiber Bekannten gemacht hatte.

Im Mai 1997 stellte Goli¢ auf der EUROCRYPT-Konferenz in Konstanz [Gol97]
einen Angriff auf den A5 vor, der eine Komplexitit von im Mittel 24016 Tterationen
aufweisen sollte. Dieser Angriff wird bis heute von Kryptographen, die sich mit dem
A5 befassen, als Referenz benutzt, zumal er allgemein genug gehalten war, um auch
auf den vollstindigen Algorithmus anwendbar zu sein, wenn die fehlenden Details
bekannt wiirden.

!MoU = Mobile Unit
2GCHQ = Government Communications Headquarter, der britische Informationsgeheimdienst
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Im April 1998 veroffentlichten Briceno, Goldberg und Wagner in [BGW98a] den
Algorithmus COMP128, den sie durch das Auswerten durchgesickerter Entwurfsun-
terlagen und durch Reverse Engineering herausgefunden hatten. Bei diesem Algo-
rithmus handelte es sich um einen Vorschlag der GSM-Kommission zur Umsetzung
der Benutzerauthentifikation. Zusammen mit dem Code lieferten die Autoren einen
Angriff, der aus etwa 150.000 Authentifikations-Anfragen den geheimen Master-
schliissel des Benutzers ermittelt. Der Angriff wurde im gleichen Jahr vom Chaos
Computer Club Deutschland wiederholt und verifiziert (sieche hierzu [CCC98]). Die
Pressestelle der GSM sprach von “keiner ernstzunehmenden Gefahr”, dennoch beeil-
te sich die Gesellschaft, an ihre Mitglieder einen modifizierten Algorithmus namens
COMP128-2 herauszugeben, iiber dessen Sicherheit zur Zeit noch nichts bekannt
ist.

Im Mai 1999 veroffentlichten ebenfalls Briceno, Goldberg und Wager in [BGW99]
auch den vollsténdigen Algorithmus A5. Dieser unterschied sich in einigen Punk-
ten von der bisher vermuteten Version und machte einen Teil des Angriffes nach
Goli¢ obsolet. Obwohl eine rege Diskussion in Newsgroups und Mailinglisten folgte,
sind noch keine auf dieser Fassung des A5 basierenden effizienteren Angriffe auf-
getaucht. Auch hat die Verdffentlichung des A5 (ganz im Gegensatz zum Angriff
auf den COMP128) in der Presse bisher keinen Niederschlag gefunden. Nichtsdesto-
trotz arbeiten vermutlich zur Zeit zahlreiche Kryptographen unabhéngig voneinan-
der daran, dem A5 eine Schwiche nachzuweisen. Die Zeit wird zeigen, ob sie dabei
Erfolg haben und mit einem Angriff aufwarten kénnen, der die Ergebnisse von Golié
noch verbessert.

2.2 Kryptographischer Uberblick

Der folgende Abschnitt soll zunichst einen Uberblick geben dariiber, zu welchen
Zwecken Kryptographie im Rahmen des GSM-Standards genutzt wird. Dabei kann
man sich hier noch auf “bekannte”, d.h. von der GSM selbst bzw. von an der
Entwicklung beteiligten Wissenschaftlern verdffentlichte Quellen wie z.B. [RE96]
und [Ved98] stiitzen.

2.2.1 Einfiihrung

In der Terminologie des GSM-Standards wird ein Funktelefon als Mobile Station,
kurz MS, bezeichnet. Eine solche Mobilstation besteht aus zwei separaten Kompo-
nenten: Dem Mobile Equipment (ME), das im wesentlichen den Sende- und Emp-
fangsteil umfalt, und dem Subscriber Identity Module (SIM), einer manipulations-
geschiitzten Smartcard, die alle benutzer- bzw. anbieterspezifischen Informationen
enthélt.

Auf der SIM-Karte sind insbesondere die sicherheitsrelevanten Daten gespei-
chert, so auch der geheime, 128 Bit lange Benutzerschliissel Ki, eine weltweit ein-
deutige, 64 Bit lange Identifikationsnummer namens IMSI (international mobile
subscriber identity) und eine einmalige, ebenfalls 64 Bit lange Identifikationsnum-
mer namens TMSI (temporary mobile subscriber identity). IMST bzw. TMSI werden
von der Mobilstation an den Betreiber iibertragen und erlauben es diesem, den Be-
nutzerschliissel Ki abzuleiten, ohne daf} dieser iibertragen werden mufite. Dabei gibt
es zwei mogliche Verfahren, die je nach Préferenzen des Netzbetreibers verwendet
werden konnen:

e Der Benutzerschliissel Ki wird aus der IMSI und einem streng geheimen Ma-
sterschliissel Mk ermittelt (z.B. mit Hilfe des DES, siehe hierzu auch [Ved98]).

e Der Benutzerschliissel wird anhand der IMSI aus einer Datenbank ausgelesen.
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Kryptographie kommt im Verlaufe eines Funktelefonats vor allem in zwei Berei-
chen zum Einsatz: Bei der Authentifikation des Benutzers gegeniiber dem Netzbe-
treiber und bei der Verschliisselung der iibertragenen Sprachdaten. Abbildung 2.1
auf Seite 9 zeigt den prinzipiellen Verlauf beider Vorginge aus kryptographischer
Sicht.

2.2.2 Authentifikation

Sinn der Authentifikation ist es, den Benutzer gegeniiber dem Dienstanbieter ein-
deutig zu identifizieren. Schliellich miissen die Telefongebiihren korrekt zugerechnet
werden. Gibe es keine kryptographische Authentifikation, so kénnte ein betriige-
rischer Telefonnutzer einfach eine beliebige IMSI an den Betreiber schicken und
darauf hoffen, daf} es einen Nutzer mit dieser Identifikationsnummer gibt. Wenn ja,
wiirden diesem die Telefongebiihren belastet. Um einen solchen Betrug zu verhin-
dern, wird zu Beginn eines Telefonates eine Authentifikation durchgefiihrt, bei der
gepriift wird, ob dem Benutzer (bzw. seinem SIM) sowohl die IMSI als auch der
Benutzerschliissel Ki bekannt sind.

Soll also eine Verbindung zwischen Mobil- und Basisstation hergestellt werden,
so wird zunéchst die IMSI/TMSI an die Basisstation gefunkt. Diese ermittelt aus
dem Hintergrundsystem den zugehorigen Benutzerschliissel Ki. Aulerdem sendet sie
eine 128-Bit-Zufallszahl RAND an die Mobilstation. Aus dieser Zufallszahl RAND
ermitteln nun sowohl die SIM-Karte des Funktelefons als auch das Hintergrund-
system der Basisstation mit Hilfe des kryptographischen Algorithmus A3 und des
(beiden bekannten) Benutzerschliissels Ki eine 4 Byte lange signed response SRES
bzw. SRES’. Stimmen diese beiden Werte iiberein, so gilt die Mobilstation bei der
Basisstation als autorisiert, andernfalls wird die Verbindung abgebrochen.

A3 ist dabei zunichst nichts anderes als die Signatur eines nicht niher definier-
ten deterministischen Algorithmus, der als Eingabe Ki und RAND erwartet und
als Ausgabe eine Signed Response SRES liefert. Es steht jedem Netzbetreiber frei,
einen eigenen Algorithmus zu diesem Zweck zu entwickeln. Die GSM hat ihren Mit-
gliedern ein “Beispiel” fiir einen solchen Algorithmus geliefert, und zwar den bereits
in Abschnitt 2.1 erwiihnten COMP128. Nach Aussage der SmartCard Developer As-
sociation haben jedoch fast alle Netzanbieter diesen Algorithmus {ibernommen, eine
erfreuliche Ausnahme bilden lediglich die meisten der deutschen Provider. Nichts-
destotrotz ist der COMP128 verbreitet genug, um eine genauere Untersuchung zu
rechtfertigen. Aus diesem Grunde wird er in Kapitel 3 im Detail vorgestellt.

2.2.3 Kommunikation

Die zweite wichtige kryptographische Anwendung besteht natiirlich in der Ver-
schliisselung der Sprachdaten auf der Luftschnittstelle, d.h. jenen Daten, die iiber
Radiowellen iibertragen werden und die ein Dritter mit Hilfe eines geeigneten Emp-
fangsgerites problemlos mithéren konnte.

Zur Verschliisselung der Kommunikation wird nicht der geheime Benutzerschliis-
sel Ki selbst eingesetzt, sondern ein sogenannter Sitzungsschliissel, der mit Kc be-
zeichnet wird. Dieser wird zu Beginn eines Telefonates mit Hilfe des Algorithmus
A8 aus der Zufallszahl RAND und dem Benutzerschliissel Ki generiert und behélt
langstenfalls fiir die Dauer dieses Gespriches Giiltigkeit. A8 ist dabei erneut nur die
Signatur eines entsprechend zu wihlenden Algorithmus, und in der Praxis handelt
es sich dabei ebenfalls hiufig um den erwdhnten COMP128.

Im GSM-Standard werden Sprachdaten in einzelnen Rahmen fester Grofie iiber-
tragen. Dies geschieht im Voll-Duplex-Modus, d.h.: jedem gesendeten Datenpaket
steht ein empfangenes Datenpaket gegeniiber. Jedes solche Datenpaket enthilt ne-
ben den iiblichen administrativen Eintrigen zwei Elemente, die im folgenden von
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Luftschnittstelle

IR

Mobilstation Basisstation

IMSI / TMS

. Ermittle Ki'=f(IMSI)

. Erzeuge Zufallszahl RAND
Zufallszahl RAND

SRES=A3(Ki, RAND) : | SRES'=A3(Ki’, RAND)

Signed Response SRES

. Prufe: SRES=SRES ?
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. ; . - fallsja Authentisierung,
Kc=A8(Ki, RAND) 5 ; Telefonat beginnt.

Enc=A5(Kc, Fn, Data) | _ " orscniusseltesTelefonat - g(¢c, i, Datd)

Data’=A5(Kc, Fn, Enc’) : Enc, Enc’ . Data=A5(Kc, Fn, Enc)

Abbildung 2.1: Authentifikation und Kommunikation unter GSM

besonderer Bedeutung sind:
e eine Rahmennummer Nf der Linge 22 Bit sowie
o digitalisierte und verschliisselte Sprachdaten der Linge 114 Bit.

Fiir jeden solchen Rahmen existiert nun ein eindeutiger Rahmenschliissel, der sich
durch Kombination des (geheimen) Sitzungsschliissels K¢ mit der (6ffentlichen)
Rahmennummer Nf ergibt und der sowohl von der Mobil- als auch von der Ba-
sisstation ermittelt werden kann. Dieser wird von der Chiffre A5 verwendet, um die
eigentliche Ver- und Entschliisselung der digitalisierten Sprachdaten zu erméglichen.

Im Gegensatz zu den Algorithmen A3 und A8 ist das A5-Protokoll im GSM-
Standard eindeutig festgelegt. Es wird aus diesem Grunde im Kapitel 4 im Detail
beschrieben.



Kapitel 3

Beschreibung des
Algorithmus COMP128

Bereits in Kapitel 2 wurde darauf hingewiesen, dafl im GSM-Standard eigentlich von
den kryptographischen Algorithmen A3 und A8 die Rede ist, die nicht niher spe-
zifiziert werden. Der COMP128, den das nachfolgende Kapitel genauer beschreibt,
war von der GSM-Kommission lediglich als Anregung zur Entwicklung eigener Al-
gorithmen gemeint, wurde jedoch (vorhersehbarerweise) von vielen Dienstanbietern
der Einfachheit halber unveridndert iibernommen. Nachdem er 1998 von Briceno et
al. gebrochen wurde, wurde er in den technischen Unterlagen der GSM eiligst durch
den Nachfolger COMP128-2 ersetzt, in vielen (insbesondere &lteren) Mobilstatio-
nen versieht jedoch noch immer der COMP128 seinen Dienst. Aufgrund der weiten
Verbreitung soll dieser Algorithmus hier im Detail vorgestellt werden. Der von Bri-
ceno, Goldberg und Wagner verdffentlichte Code, der der folgenden Beschreibung
zugrunde liegt, ist im Anhang A abgedruckt.

3.1 Konzeption und Rundenstruktur

COMP128 ist ein Hashing-Algorithmus, der als Eingabe die 16-Byte-Zufallszahl
RAND und den 16-Byte-Benutzerschliissel Ki erhélt und als Ausgabe einen 16
Byte langen Hashwert produziert. Das Grundprinzip des Algorithmus wird von
Abbildung 3.1 veranschaulicht.

Der Algorithmus wird initialisiert, indem RAND und Ki zu einem 32-Byte-Wert
x konkateniert werden. Dabei fiillt Ki die 16 niederstwertigen und RAND die 16
hochstwertigen Bytes von x aus.

Kern des Algorithmus ist eine Hash-Funktion, die diesen 32-Byte-Wert « in
einen 16-Byte-Wert z’ iiberfiihrt. Diese Funktion ist surjektiv, jedoch offensichtlich
nicht injektiv, da auf jeden méoglichen Ausgabewert z’ im Mittel immerhin 26
Eingabewerte © kommen, die ihn erzeugt haben koénnen.

Die Hash-Funktion wird insgesamt neunmal durchlaufen. Zwischen zwei Durch-
liufen werden die Bits von 2’ permutiert; das Ergebnis 2” wird anschlieflend durch
Konkatenation mit Ki erneut auf die Linge 32 Byte gebracht.

3.1.1 Die Hash-Funktion

In der obigen Terminologie erhilt die Hash-Funktion als Eingabe einen 32-Byte-
Wert z. Um die Arbeitsweise der Funktion besser zu verstehen, sprechen wir im
folgenden allerdings nicht mehr von “Bytes”, sondern sagen stattdessen: Die Hash-
Funktion erhilt als Eingabe ein Feld aus 32 Werten, wobei jeder Wert die Lénge 8

10
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‘ Eingabe RAND, Ki ‘

l

‘ # = RAND||Ki ‘
¢ =" Ki x (32 Byte)
HASHING
X’ (16 Byte)
" (16 Byte)
PERMUTATION e e

Ausgabe x’

Abbildung 3.1: Schematischer Aufbau des Algorithmus COMP128

Bit besitzt. Im folgenden bezeichnen wir dieses Eingabefeld mit zy. Der i-te Wert
im Feld wird mit z[i] bezeichnet.

Die Hash-Funktion umfafit fiinf “Runden”. In jeder solchen Runde werden die 32
Werte zu 16 Paaren geordnet, und zwar wie in Tabelle 3.1 angegeben. So beeinflussen
sich beispielsweise in Runde 1 die Werte mit den Indizes 0 und 16, 1 und 17 usw.

Jede der fiinf Runden entspricht nun einer Abbildung H,, die ein solches Wer-
tepaar als Eingabe erhiilt und ein anderes Wertepaar aus Ausgabe erzeugt:

Hy : (wra[i], 21 [J]) = (2 [i], 20 [])

Dabei erzeugt Runde 1 aus zwei 8-Bit-Werten zwei neue 8-Bit-Werte, alle {ibri-
gen Runden jedoch reduzieren die Grofle der Eingabewerte um eins (d.h.: Runde 2
bildet 7-Bit-Werte, Runde 3 bildet 6-Bit-Werte usw.). Zu diesem Zweck werden Sub-
stitutionstabellen, sogenannte S-Boxen, verwendet. Jede Runde besitzt ihre eigene
Substitutionstabelle. Die Ersetzung erfolgt dabei wie folgt:

| Runde | Indizes der Wertepaare |
#1 01 2 3 4 5 6 7 8 9 10 11 12 13 14 15
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
#2 01 2 3 4 5 6 7 16 17 18 19 20 21 22 23
8 9 10 11 12 13 14 15 24 25 26 27 28 29 30 31
#3 0 1 2 3 8 9 10 11 16 17 18 19 24 25 26 27
4 5 6 7 12 13 14 15 20 21 22 23 28 29 30 31
#4 0 1 4 5 8 9 12 13 16 17 20 21 24 25 28 29
2 3 6 7 10 11 14 15 18 19 22 23 26 27 30 31
#5 0 2 4 6 &8 10 12 14 16 18 20 22 24 26 28 30
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31

Tabelle 3.1: Bildung von Wertepaaren in den Substitutionsrunden
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e Bilde zwei Hilfswerte y, z wie folgt:

= (xrfl[i] +2- -/L'rfl[j]) mod 210"
z = (2 . l‘rfl[i] + -/L'rfl[j]) mod 210"

¢ Bilde neue Werte wie folgt:

z[i] = S-Box,[y]
z.[j] = S-Box;[7]

Abbildung 3.2 auf Seite 13 gibt einen Uberblick iiber die Rundenstruktur der Hash-
Funktion. Die S-Boxen sind dem Anhang A zu entnehmen.

3.1.2 Die Permutation

Die 16 Byte lange Ausgabe z’ der Hash-Funktion ist zugleich die Eingabe der Per-
mutationsfunktion. Diese fafit den Wert als Bitstring der Lange 128 auf. Sie erzeugt
daraus durch Permutation der einzelnen Bits den Ausgabewert z”, der die gleichen
Bits enthilt, diese jedoch in verdnderter Reihenfolge.

Zuniichst werden die Bits des Eingabestrings umgeordnet. An die Position &k des
neu entstehenden Strings wird dasjenige Bit geschrieben, das an Position (k-17) mod
128 des Eingabestrings stand. Da 17 ein primitves Erzeugendes von Z;sg ist, wird
auf diese Weise fiir k£ = 0, ..., 127 tatséchlich jedes Bit genau einmal verwendet.

Aus dem umgeordneten String werden nun die Bits des Ausgabewertes z” er-
zeugt. Dabei entsprechen die Bits (i,7 4+ 1,...,7+ 7) des permutierten Strings dem
i-ten Byte des Ausgabewertes z”, allerdings werden sie in umgekehrter Reihenfolge
eingelesen.

3.2 Ermittlung von SRES und Kc

Wie oben beschrieben, erzeugt der COMP128 einen 16 Byte (bzw. 128 Bit) langen
Ausgabestring. Einige dieser Bytes werden nun ausgewéhlt, um die 4 Byte lange
signed response SRES und den 8 Byte langen Sitzungsschliissel Kc zu erhalten. Auf
diese Weise erfiillt der COMP128 sowohl die Funktion des A3 also auch des AS.
Es ist nicht bekannt, ob aus den technischen Unterlagen der GSM tatséchlich
hervorgeht, welche Bytes zu diesem Zweck ausgewéhlt werden. Die Autoren von
[BGW98a] beziehen sich bei den von ihnen gemachten Angaben auf die SIM-Karte
eines konkreten Providers, da sie die entsprechenden Informationen durch Reverse
Engineering herausgefunden haben. Demnach werden die Bytes wie folgt verwendet;:

e SRES besteht aus den Bits 0 bis 31 des Ausgabestrings x’.
e Kc besteht aus den Bits 74 bis 127, gefolgt von 10 Nullen.

Die letztere Information ist natiirlich sensationell und verdient besondere Beach-
tung. Wenn die letzten zehn Bits von Kc automatisch auf 0 gesetzt werden, bedeu-
tet dies, dafl die Entropie des Sitzungsschliissels von 64 auf 54 Bit reduziert wurde.
Somit lige eine vorsitzliche Schwiichung des Sitzungsschliissels um den Faktor 210
vor. In der Tat behauptet Briceno in [BGW98b], daf} diese vorsitzliche Schwichung
selbst bei denjenigen Dienstanbietern erfolgt, die anstelle des COMP128 einen eige-
nen Algorithmus verwenden. Es ist somit zumindest nicht auszuschlielen, dafl diese
Schwichung integraler Bestandteil der A8-Spezifikation ist.
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Abbildung 3.2: “Schmetterlinge” und S-Boxen in einer Hashing-Runde



Kapitel 4

Beschreibung des
Algorithmus A5

Wie bereits in Kapitel 2 erwihnt, wird der Algorithmus A5 schon seit Ende der acht-
ziger Jahre in der Fachliteratur und im Internet diskutiert, und zwar stets auf der
Grundlage des Teiles der Entwurfsunterlagen, der zum jeweiligen Zeitpunkt bereits
bekannt war. Seit Mai 1999 nun liegt eine Implementierung des A5 in der Program-
miersprache C vor, die von Briceno, Goldberg und Wagner erstellt wurde (siehe
[BGW99)]). Im Gegensatz zu der bis dahin kursierenden Implementierung nach Roe
(die z.B. in [Shn96] abgedruckt ist) enthilt dieser C-Code keine erkennbaren Fehler
und ist zudem nach Aussage der Autoren gegen Testvektoren getestet. Die folgende
Beschreibung geht daher davon aus, dafl es den Autoren tatséichlich gelungen ist,
den “echten” A5 zu finden. Da der Quellcode bisher nur im Internet vorliegt, wurde
er in Anhang B abgedruckt.

4.1 Konzeption und Terminologie

Die Chiffre A5 zdhlt zur Gruppe der synchronen, nichtlinearen Flufichiffren. Thre
wesentlichen Grundelemente sind der Schliisselstromgenerator und die Ver-/Ent-
schliisselungseinheit. Abbildung 4.1 zeigt den grundlegenden Aufbau der Chiffre. Die
im folgenden eingefiihrte Terminologie orientiert sich im wesentlichen an derjenigen
in [Rue92].

ch l\lf X v’
. 100 Bits
Tkt Schltisselstrom- 114 Bits A
----- > generator 100 Bits \/
114 Bits b
St D
Y X’

Abbildung 4.1: Schematischer Aufbau der Chiffre A5

14
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e Sei S(t) der innere Zustand des Schliisselstromgenerators zum Zeitpunkt ¢,
d.h. der Zustand nach dem ¢-ten Mastertakt. Mit S sei die Menge der mogli-
chen inneren Zustidnde bezeichnet. Da der Schliisselstromgenerator aus 64
Speicherzellen zu je 1 Bit besteht, ist S = {0, 1}%4.

e Der Anfangszustand S(0) des Schliisselstromgenerators wird durch das Tupel
(Kc, Nf) bestimmt, wobei Kc € {0,1}% als “geheimer” und Nf € {0,1}?? als
“Offentlicher” Schliissel bezeichnet werden kann. Beide zusammen bilden den
Schliissel K. Fiir den Schliisselraum K gilt also: |K| = 264+22 = 286,

e Aus jedem Anfangszustand S(0) erzeugt der Generator auf eindeutige Wei-
se einen Schliisselstrom Z der Linge 428 Bit. Es kann folglich nicht mehr
verschiedene Schliisselstrome als Anfangszustéinde geben. Fiir das Schliissel-
stromalphabet Z mufl demnach gelten: |Z| < |S| = 264 — 1 « 2428,

Fiir Elemente Z € Z bezeichnet z; das t-te Bit der Binédrdarstellung, d.h.
dasjenige Bit, das zum Zeitpunkt ¢ vom Schliisselstromgenerator erzeugt wird,
Z = (2)i2.

e Sei schliefllich & die Menge der mdoglichen Klartexte X und )Y die Menge
der moglichen Chiffretexte Y, X = J = {0,1}!!%. Dabei bezeichne z; bzw.
y; das i-te Bit der Bindirdarstellung von X bzw. Y, d.h. X = (z;)}1} und
Y = (yi)il1

Die eigentliche Verschliisselung erfolgt durch ein sogenanntes Pseudo-One-Time-
Pad, d.h. ein Klartext X wird chiffriert durch bitweise binéire Addition des vom
Generator erzeugten Schliisselstroms. Analog wird der sich ergebende Geheimtext
Y dechiffriert, indem der gleiche Schliisselstrom erneut binir bitweise addiert wird.

Eine Besonderheit der A5-Chiffre besteht darin, dafl nicht alle 428 Bits, die der
Schliisselstromgenerator pro Ubertragungsrahmen erzeugt, verwendet werden. Die
Verwendung erfolgt vielmehr nach dem folgenden Schema:

Bit-Nr. Verwendung

1-100 verfallen ungenutzt
101-214 Verschliisselung der Senderichtung durch bitweise Addition zu den
digitalisierten Sprachdaten
215-314 verfallen ungenutzt
315-428 Entschliisselung der Empfangsrichtung durch bitweise Addition zu
den verschliisselten Sprachdaten.

Diese Aufstellung erfolgt aus Sicht des Funktelefons, die Basisstation nutzt analog
die Bits 101-214 zur Entschliisselung und die Bits 315-428 zur Verschliisselung.
Ebenfalls aus der Sicht des Funktelefons gilt somit fiir die Verschliisselung der 114
Bits des Klartextes

Yi = T;i D Zi+100

und fiir die Entschliisselung der 114 Bits des Chiffretextes

T; = Yi D 2i+314

4.2 Aufbau des Schliisselstromgenerators

Der Schliisselstromgenerator erzeugt einen pseudozufélligen Schliisselstrom, wobei
er die Nichtlinearitit der erzeugenden Funktion durch eine Taktsteuerung erzwingt.
Er besteht im wesentlichen aus den folgenden Bausteinen:
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e Drei linear riickgekoppelten Schieberegistern (engl.: linear feedback shift regi-
ster, im folgenden gelegentlich mit LFSR. abgekiirzt),

e ciner Taktkontrolle, die die Taktung dieser Schieberegister bestimmt, sowie

e cinem XOR-Gatter, das die Ausgabestréme der drei Schieberegister zum Aus-
gabestrom der gesamten Flufichiffre verkniipft.

Abbildung 4.2 zeigt den Aufbau des Schliisselstromgenerators.

Taktt | Ta | >| LFSR1 }7

kontrolle|

>| LFSR 2 ' Y

.......... >| LFSR 3 }7

Abbildung 4.2: Aufbau des Schliisselstromgenerators

4.2.1 Die Schieberegister

Primérer Grundbaustein des Generators sind drei linear riickgekoppelte Schiebe-
register LFSR,.,» = 1,2,3. Die Lingen der einzelnen Register seien im folgenden
bezeichnet mit L,, sie betragen L; = 19, Ly, = 22 und L3 = 23.

Der gesamte innere Zustand S(t) des Generators zu einem Zeitpunkt ¢ setzt
sich zusammen aus den inneren Zusténden S.(t) der drei Schieberegister zum Zeit-
punkt ¢:

S(t) = (S1(t), S2(1), S3 (1))

Bezeichne weiterhin s, ;(t) den inneren Zustand des Registers r an der Position i
zum Zeitpunkt ¢, so gilt:
L,
Sp(t) = (sr,i(t))iZy

Jedes dieser LFSR, wird mathematisch beschrieben durch eine lineare Rekurrenz-
gleichung der folgenden Form®:

(t) = a1s1(t — 1) +asse(t —1)+...+arsp(t—1) falls =L,
silt) = siv1(t —1) sonst

wobei a; = 1 das Vorhandensein eines Riickkopplungsausganges an der Position i
bezeichnet und a; = 0 das Fehlen eines solchen Ausganges.

Abbildung 4.3 zeigt den Aufbau eines solchen Schieberegisters am Beispiel von
LFSR;.

IDer Index r wurde hier der besseren Lesbarkeit halber ausgelassen.
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Alternativ kann man die linear riickgekoppelten Schieberegister durch das cha-
rakteristische Polynom beschreiben, das der obigen linearen Abbildung zugeordnet
ist. Dieses besitzt die folgende Gestalt:

L
F(z) =2" + Z aiz'!

i=1

Bis vor kurzem war von den drei charakteristischen Polynomen nur F} (z) defini-
tiv bekannt, fiir F»(z) und F3(z) hatte man schwach besetzte, primitive Polynome
angenommen (so z.B. in der Implementierung nach Roe, siehe hierzu [Shn96]). In
[BGW99] werden nun jedoch charakteristische Polynome angegeben, die vermutlich
korrekt sind (andernfalls wire ein Test der Chiffre wegen fehlerhafter Schliissel-
stromerzeugung gescheitert). Diese Polynome sind definiert wie folgt:

Fi(z) = 2¥+2°+22+2+1 (4.1)
Fy(z) = 2 +z+1 (4.2)
Fr(z) = o2 +2+22+2+1 (4.3)
PP
as as aq
LI:I—EF ——ghotgh o
Slg(t) Slg(t) 811(75 Sg(t) S9 (t) S1 (t)

zur Taktkontrolle

Abbildung 4.3: Schematischer Aufbau von Schieberegister LFSR;

4.2.2 Die Taktkontrolle

Verantwortlich fiir die Nicht-Linearitdt des vom Generator erzeugten Schliissel-
stromes ist die Taktkontrolle. Wiirde man n&mlich stets alle drei Schieberegister
gleichzeitig weitertakten und ihre Ausgabestrome am Ende mit Hilfe des XOR-
Gatters zu einem Schliisselstrom verkniipfen, so wire dieser Schliisselstrom linear
abhingig vom Anfangszustand S(0) des Generators. In diesem Fall kénnte der An-
fangszustand S(0) durch Lésen eines linearen Gleichungssystems effizient aus dem
Schliisselstrom rekonstruiert werden.

Um diese Linearitit zu vermeiden, wurde eine Taktkontrollfunktion eingebaut.
Diese erhilt als Eingabe zum Zeitpunkt ¢ von jedem der drei Schieberegister das
“mittlere” Zustandsbit s, , . Im folgenden bezeichnen wir 7, als Taktausgang des
Registers r. In [BGW99] werden fiir die Taktausgénge die konkreten Werte 7, = 11,
Ty = 12 sowie 73 = 13 angegeben.

Als Ausgabe legt die Taktkontrollfunktion fiir jedes LFSR,. fest, ob es mit dem
néchsten Takt ¢ weitergetaktet werden soll oder nicht. Dabei kann die Entschei-
dungsregel umgangssprachlich wie folgt formuliert werden:

e Falls 0 oder 1 Taktkontrollbits auf ’1’ stehen, so takte alle Register, deren
Taktkontrollbits auf ’0’ stehen.

e Falls 2 oder 3 Taktkontrollbits auf ’1’ stehen, so takte alle Register, deren
Taktkontrollbits auf ’1’ stehen.
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Mathematisch formaler kann die Taktkontrollfunktion C(t) wie folgt definiert
werden:

C(t) = (c1(t), ca(t), c3(t))
mit

T 1 1 sonst

en(t) = { 0 falls spr,(t—=1)#sj{t—1)=sp.({t—1)

und r # j # k.
Wichtig ist vor allem die Feststellung, dafl auf diese Weise in jedem Fall minde-

stens zwei Schieberegister getaktet werden.

4.2.3 Der Ausgabeschliisselstrom

Aufgabe des Generators ist es, einen (moglichst pseudozufiilligen) Ausgabeschliissel-
strom Z zu erzeugen. Nach jedem Takt ¢ greift der Generator an jedem Register r das
erste Bit s, ab und liefert es an das XOR-Gatter, wo durch additive Verkniipfung
der drei Bits ein neues Schliisselbit z; erzeugt wird. Es gilt also:

Z = (z){%

mit
2t = 81,1(t) D 52,1(t) ® s83,1(t)

4.3 Initialisierung des Schliisselstromgenerators

Bevor die Schliisselstromerzeugung durch den Generator gestartet werden kann,
muf} zunichst der Anfangszustand S(0) geladen werden. Dabei wird wie folgt vor-
gegangen:

o Alle drei Register werden zunéchst mit dem Nullvektor initialisiert. Das heifit:
sp; = 0 fiir alle r = 1,2,3 und ¢ = 1,..., L,. Das Ergebnis ist der innere
Zustand S(—86).

e Dann wird der geheime Sitzungsschliissel Kc der Liange 64 Bit in die Register
eingespeist. Dazu wird wird jedes Register 64 mal gleichférmig (d.h. ohne
die in Abschnitt 4.2.2 beschriebene Taktkontrolle) getaktet. Mit jedem Takt
t =1,...,64 wird das t-te Bit des Sitzungsschliissels in den Feedback-Pfad
aller drei Register addiert. Das Ergebnis ist der innere Zustand S(—22).

Das Uberraschendste an dieser Initialisierung ist, da in diesem Fall kein
Zusammenhang bestiinde zwischen der Schliissellinge von 64 Bit und der
Gesamtlinge der drei Schieberegister, die ebenfalls 64 Bit betrigt. Bis zur
Veroffentlichung des A5-Codes durch Briceno et al. ging man davon aus, daf3
jedes der Sitzungsschliisselbits genau einem Bit des inneren Zustandes S(—22)
entspriche.

o Auf die gleiche Weise wird nun auch die Rahmennummer eingespeist. Jedes
Register wird 22 mal gleichférmig getaktet, und mit jedem Takt t =1,...,22
wird das ¢-te Bit der Rahmennummer in den Feedback-Pfad aller drei Register
addiert. Das Ergebnis ist der innere Zustand S(0).

Auch hier tritt ein kryptographisch entscheidender Unterschied zum bisher
vermuteten Aufbau des A5 auf. Man war nédmlich zuvor davon ausgegangen,
daf die Rahmennummern unter Verwendung der Taktkontrolle (also nicht-
linear) eingespeist wiirden, was die Kryptanalyse erheblich verkompliziert
hitte.
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4.4 Bemerkungen zur Implementierung nach Roe

Wie bereits erwihnt, wurde vor der Veréffentlichung von Briceno et al. eine ebenfalls
in C geschriebene Implementierung von Mike Roe von der Cambridge University
als Referenz fiir den A5 verwendet. Roe gibt in seinem Code selbst an, daf} er einige
Annahmen treffen mufite. Allerdings enthilt seine Version des A5 auch zwei von den
Annahmen unabhingige, offensichtliche Fehler, so daf} es eigentlich erstaunlich ist,
daBl der Quellcode von Autoren wie Schneier (in [Shn96]) und Wobst (in [Wob98])
unveréndert tibernommen wurde.

Zum einen enthilt das Programm gleich vier fehlerhafte Funktionsaufrufe, die
vermutlich durch einen Tippfehler und anschlieBendes Cut-and-Paste entstanden
sind. Man beachte dazu die Zeile:

clock_ctl = treshold(rl, r2, r2)
die natiirlich korrekt lauten miifite:

clock_ctl = treshold(rl, r2, r3)
Somit arbeitet die Funktion treshold (sie ermittelt, ob die Register mit Inhalt 0
oder diejenigen mit Inhalt 1 getaktet werden sollen) mit dem Inhalt von Register 1
und zweimal Register 2, was zu regelméfligen Fehlern in der Taktkontrolle fiihrt.

Ebenfalls offensichtlich falsch sind die von Roe angenommenen Feedback-Poly-
nome Fy(z) und F3(z). Im einleitenden Kommentar schreibt der Autor némlich
vollig korrekt: “we do not know the feedback taps of registers 2 and 3, but we do
know from the chip’s gate count that they have at most 6 feedback taps between
them.” Als Feedback-Polynome nimmt Roe dann aber

Fiz) = 22 +2°+254+z+1 und
Fy(z) = a®+2s°+2t+2+1

an, die jeweils 4, insgesamt also 8 Feedback Taps aufweisen.



Kapitel 5

Vorgehensweise bei der
Kryptanalyse

Die vorliegende Arbeit befafit sich schwerpunktmiiflig mit der Fragestellung, ob
und mit welchem Rechenaufwand der Sitzungsschliissel eines mit dem Algorithmus
A5 verschliisselten Telefonates ermittelt werden kann. Gelingt dies, so kann der
Angreifer das gesamte Telefonat entschliisseln unter der Voraussetzung, dafl nicht
zwischenzeitlich der Schliissel gewechselt wurde. Das folgende Kapitel soll zunéchst
eine grobe Ubersicht iiber denkbare Strategien zur Kryptanalyse geben, bevor wir
uns in den Kapiteln 7 bis 9 den Details der Kryptanalyse zuwenden.

5.1 Vorbemerkung

Der Algorithmus A5 ist eine Flufichiffre nach dem Prinzip des sogenannten Pseudo-
One-Time-Pads - ein etwas umstrittener Begriff, der hier kurz erldutert werden soll.
Unter einem echten One-Time-Pad (nach seinem Erfinder! auch als Vernam-
Chiffre bezeichnet) versteht man einen Verschliisselungsalgorithmus, der jedes Klar-
textbit mit genau einem echt zufillig ermittelten Schliisselbit codiert wie folgt:

Yi =x; D 2;

Der Schliissel Z mufl dazu mindestens die gleiche Linge besitzen wie der Klartext
X . Wird jeder Schliissel nur genau einmal verwendet, so besitzt das echte One-Time-
Pad die Besonderheit, dafl es beweisbar sicher ist gegen Ciphertext-Only-Angriffe
und daf} selbst Known-Plaintext-Angriffe dem Angreifer nicht mehr Informationen
liefern, als er vorher schon besaf.

Das echte One-Time-Pad ist fiir eine Anwendung wie z.B. ein Mobiltelefonat
nicht praktikabel, da die Gespréchsteilnehmer nicht vor Gespréichsbeginn einen ge-
heimen, echt zufilligen Schliissel austauschen kénnen, der lang genug ist, um das
gesamte Telefonat ohne Wiederholungen verschliisseln zu konnen. Aus diesem Grun-
de behilft man sich mit dem Pseudo-One-Time-Pad, bei dem ein Schliisselstrom-
generator aus einem kurzen geheimen Schliissel eine lange Folge sogenannter Pseu-
dozufallsbits erzeugt, die fiir den Betrachter zwar kaum von echten Zufallsbits zu
unterscheiden sind, die aber nichtsdestotrotz das Ergebnis eines effizient berechen-
baren, deterministischen Prozesses sind. Im Gegensatz zum echten One-Time-Pad
ist das Pseudo-One-Time-Pad theoretisch unsicher sowohl gegen Ciphertext-Only-
als auch gegen Known-Plaintext-Angriffe. Daraus folgt jedoch nicht automatisch,

LGilbert S. Vernam, 1890 bis 1960
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daBl eine Kryptanalyse praktisch mdoglich ist. Praktisch unsicher ist ein Pseudo-
One-Time-Pad nur dann, wenn es einen effizienten Algorithmus zur Kryptanalyse
gibt. Die folgenden Untersuchungen haben zum Ziel, solche effiziente Algorithmen
zu finden.

5.2 Der Ciphertext-Only-Angriff

Ein Ciphertext-Only-Angriff gegen den A5 setzt voraus, dafl der Angreifer eine
Moglichkeit besitzt, einen korrekten Klartext zu erkennen, wenn er ihn gefunden
hat. Dazu gibt es mehrere Moglichkeiten:

e Bei dem vom A5 verschliisselten Klartext handelt es sich um komprimier-
te Sprachdaten. Ist dem Angreifer sowohl das Digitalisierungsverfahren fiir
die (urspriinglich analoge) Sprache als auch der Kompressionsalgorithmus be-
kannt, so kann er (zumindest mit einer gewissen Wahrscheinlichkeit) entschei-
den, ob es sich bei einem rekonstruierten Klartext um Sprachdaten oder um
zufillige Daten (“Rauschen”) handelt.

e Wenn das Kompressionsverfahren mit einer Priifsumme arbeitet, so kann die-
se ebenfalls dazu genutzt werden, die Korrektheit einer Entschliisselung zu
verifizieren.

Im Falle des A5 sollte es bei Kenntnis der Spezifikation méglich sein, einen gefunde-
nen Klartext-Kandidaten mit einer Wahrscheinlichkeit gréfier Null von zufélligem
Rauschen zu unterscheiden.

Der trivialste Ciphertext-Only-Angriff besteht dann darin, den vollstindigen
Schliisselraum zu durchsuchen. Wie in Abschnitt 3.2 bereits erwihnt wurde, wird
die theoretisch mogliche Anzahl von 264 Schliisseln anscheinend nicht ausgenutzt.
Vielmehr verwenden zumindest die bekannten Implementierungen nur 2°* verschie-
dene Sitzungsschliissel Kc. Ein Brute-Force-Angriff auf den A5 erfordert also im
Durchschnitt das Austesten von lediglich 253 Sitzungsschliisseln. An dieser Schran-
ke werden sich alle iibrigen Angriffe messen lassen miissen, die wir im folgenden
betrachten.

5.3 Der Known-Plaintext- Angriff

During about the first 1/10th of a call the vocoder will encode silence. A
very rough estimate is 13000 bps * 0.1 s = 1300 bits of known plaintext.
Clearly, the cryptanalyst has a lot to work with here.

(Marc Briceno, in [Bri99])

5.3.1 Das Problem der Datenbeschaffung

Ein Known-Plaintext-Angriff setzt voraus, dafl der Angreifer iiber eine Anzahl kor-
respondierender Klartext-/Chiffretextpaare verfiigt. Im Falle des A5 sind mehrere
Methoden denkbar, solche Paare zu erhalten:

e Goli¢ denkt in [Gol97] zunichst daran, einen Teil des unverschliisselten Ge-
sprichs iiber die Basisstation oder das Festnetz abzuhéren. Obwohl dieses
Szenario natiirlich nicht undenkbar ist, stellt sich dabei die Frage, warum
ein Angreifer, der diese Moglichkeit besitzt, tiberhaupt auf die verschliisselte
Luftschnittstelle zuriickzugreifen sollte.
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e Der Gedanke, im Chiffrat nach besonders hiufigen Wortern oder Gespréchs-
pausen zu suchen, ist eher unpraktikabel. Zum einen weifl der Kryptanalytiker
nicht genau, ob und an welcher Stelle des Chiffretextes der von ihm geratene
Klartext beginnt. Zum anderen werden analoge Sprachdaten aufgrund wech-
selnder Stimmhohe, Betonung, Hintergrundgerduschen etc. nur duflerst selten
zweimal in den gleichen Bitstring umgesetzt.

e Fine elegantere Moglichkeit besteht dagegen darin, den Abgehérten dazu zu
bringen, einen bekannten und in digitaler Form vorliegenden Text verschliisselt
zu iibertragen. Dies konnte z.B. gelingen, wenn dieser einen digitalen Anruf-
beantworter oder eine T-Box anruft bzw. verwendet. Es ist fiir den Angreifer
moglich, sich diesen Klartext durch einen eigenen Anruf zu besorgen. Da ein-
mal digitalisierte Daten immer wieder auf gleiche Weise wiedergegeben wer-
den, besitzt der Angreifer nun den benétigten Klartext. Er mufl allerdings
noch herausfinden, an welcher Stelle des Chiffrats der ihm bekannte Text be-
ginnt, was ebenfalls keine leichte Aufgabe ist.

e Eine weitere Moglichkeit ist ein sogenannter Replay-Angriff. Dabei zeichnet
der Angreifer zunichst das gesamte chiffrierte Telefonat auf. Danach ruft er
den Belauschten selbst an, wobei er sich zugleich als Basisstation ausgibt
und dem Handy die gleiche RAND zusendet, die fiir das aufgezeichnete Ge-
sprich verwendet wurde. Somit wird das Gespriich, das der Angreifer mit dem
Belauschten fiihrt, mit dem gleichen Sitzungsschliissel Kc codiert wie das Ge-
spriich, das der Angreifer eigentlich entschliisseln will. Der Angreifer kann nun
die Klartext-Chiffretext-Paare aus dem eigenen Gesprich benutzen, um den
Schliissel Kc zu rekonstruieren und anschliefend das belauschte Telefonat zu
dechiffrieren.

e Die wohl einfachste Moglichkeit zur Beschaffung von Klartext-/Chiffretext-
paaren bietet der von Briceno erwidhnte “lautlose” Gesprichsauftakt. Hier
kennt der Kryptanalytiker tatsiichlich Klartext und korrespondierenden Chif-
fretext, und zwar sogar in ausreichendem Umfang.

Das Problem der Datenbeschaffung soll im folgenden nicht weiter vertieft werden. Es
ist realistisch anzunehmen, dafl einem entschlossenen Angreifer die fiir einen Known-
Plaintext-Angriff benotigte Menge an Klartext-/Chiffretext-Paaren zur Verfiigung
steht. Anders ausgedriickt: Wir nehmen im folgenden an, dal der Kryptanalytiker
fiir einen oder mehrere Ubertragungsrahmen die Ausgabe des Schliisselstromgene-
rators kennt.

5.3.2 Die Phasen eines Angriffes

Es gibt im Grunde genommen zwei Arten von Angriffen auf den A5: Den Vorwérts-
angriff und den Inversionsangriff. Vorwértsangriffe treffen dabei bestimmte Annah-
men iiber den Schliissel K¢, durchlaufen den Algorithmus A5 mit seinen Phasen In-
itialisierung, Erzeugung von Verwirrungsbits und Erzeugung von Verschliisselungs-
bits und priifen schliefllich nach, ob das Ergebnis mit dem bekannten Output des
Schliisselstromgenerators konsistent ist. Die vollsténdige Suche, die oben als Beispiel
fiir einen Ciphertext-Only-Angriff genannt wurde, ist ein Spezialfall eines solchen
Vorwirtsangriffs.

Inversionsangriffe gehen den umgekehrten Weg: Sie beginnen mit dem Output
des Schliisselstromgenerators, arbeiten sich riickwirts durch die Phasen des A5 und
liefern als Ausgabe Informationen {iber den Sitzungsschliissel Kc. Da die folgenden
Kapitel sich mit einem solchen Inversionsangriff beschiiftigen, sollen hier die drei
Phasen eines solchen Vorgehens detailliert dargelegt werden:



KAPITEL 5. VORGEHENSWEISE BEI DER KRYPTANALYSE

23

e Die erste Phase (Kapitel 7) des Angriffs geht aus von einer dem Kryptanaly-
tiker bekannten Schliisselstromsequenz. Ziel dieser ersten Phase ist es, einen
oder mehrere innere Zusténde S(t) des Schliisselstromgenerators zu ermitteln,
aus denen diese Schliisselstromsequenz erzeugt worden sein kdnnte.

e Die zweite Phase (Kapitel 8) des Angriffs verwendet die so ermittelten Zwi-
schenzusténde S(t) und ermittelt aus diesen diejenigen Anfangszustinde S(0),
aus denen sie hervorgegangen sein konnten.

e Die dritte Phase (Kapitel 9) des Angriffs schliefilich geht von den so ermittelten
Anfangszusténden S(0) aus, um die bekannte Rahmennummer Nf zu eliminie-
ren und schliellich eine Reihe von Kandidaten fiir den Sitzungsschliissel Kc

zu erhalten.

Abbildung 5.1 veranschaulicht noch einmal die Vorgehensweise bei der Erzeugung

des Schliisselstroms und die dazu inverse Vorgehensweise bei der Kryptanalyse.

Schliissa strom-
erzeugung

Schliissal strom-
inversion

Sitzungsschlissel K¢

e Rekonstruktion

Initialisierung Kapitel 9 des
Sitzungsschliissels
Anfangszustand S(0)
Erzeugung von Rekonstruktion
Verwirrungs- Kapitel 8 des
bits Anfangszustandes
Zwischenzustand S(t), t>100

Erzeugung des Rekonstruktion
Schlusselstroms eines

Kapitel 7

Zwischenzustandes

Ausgabeschl issel strom

Abbildung 5.1: Schliisselstromerzeugung und Inversionsangriff

Fiir das Durchlaufen dieser drei Phasen gentigt die Schliisselstromsequenz eines
einzelnen Ubertragungsrahmens. Hat man auf diese Weise mehrere Kandidaten fiir
den Sitzungsschliissel erhalten, so muf man diesen mit Hilfe weiterer Ubertragungs-
rahmen (deren Schliisselstromsequenz man im Normalfall nicht mehr kennen muf)

verfizieren.



Kapitel 6

Statistische Vorbemerkungen

Im folgenden sollen einige triviale statistische Besonderheiten der Chiffre A5 be-
schrieben werden, die fiir die Kryptanalyse in den nachfolgenden Kapiteln von Be-
deutung sind.

6.1 Das Verhalten der Schieberegister

Die kryptographische Qualitéit eines linear riickgekoppelten Schieberegisters ist ab-
hiingig von der Periode der erzeugten Sequenz. Diese Periode ist maximal (ndmlich
gleich 2™ — 1 fiir ein Schieberegister der Linge n), wenn das dem Schieberegister
zugeordnete charakteristische Polynom primitiv ist.

In der Tat ist diese Eigenschaft fiir die drei vom Schliisselstromgenerator verwen-
deten Polynome erfiillt. Dies kann man beispielsweise nachpriifen, indem man die in
Abschnitt 4.2.1 gegebenen Polynome in einer entsprechenden Tabelle nachschligt
(siehe z.B. [Cha98]).

Eine wichtige Eigenschaft primitiver Polynome, die in den nachfolgenden Kapi-
teln mehrfach verwendet wird, ist die folgende:

Lemma 6.1 Fir primitive charakteristische Polynome ist der niederstwertige Ko-
effizient a, 1 immer gleich 1.

Bew.:

Angenommen der Koeffizient a,,1 sei gleich 0 in einem linear riickgekoppelten Schie-
beregister der Linge n. Dann wiirde das niederstwertigste Bit des Registers die
Riickkopplung nicht beeinflussen. Dieses letzte Register wiirde somit stets nur das
Outputbit eines kiirzeren, aus den héherwertigen n — 1 Zellen bestehenden Schiebe-
registers enthalten. Die Periode der erzeugten Bitfolge betriige somit maximal 2" !
mit einer Vorperiode der Lénge 1 Bit. Dies steht im Widerspruch dazu, dafl Schie-
beregister mit primitiven charakteristischen Polynomen stets maximale Folgen mit
Periode 2™ — 1 erzeugen. |

Es ist bekannt, daf3 Folgen, die von linear riickgekoppelten Schieberegistern mit
primitiven charakteristischen Polynomen erzeugt wurden, die Golomb’schen Kri-
terien fiir pseudozufillige Folgen erfiillen (siehe z.B. [FR88]). Insbesondere treten
alle Teilfolgen der Linge m gleich hiufig auf (mit Ausnahme derjenigen Teilfolgen,
die nur aus Nullen bestehen). Wenn wir also im folgenden bei der Betrachtung des
inneren Zustand eines Schieberegisters keine weiteren Informationen iiber dessen
Inhalt besitzen, so ist es gerechtfertigt, die Bits eines Registers als Zufallsvariablen
zu betrachten, die mit Gleichverteilung aus {0, 1} gezogen wurden.

Es sei an dieser Stelle noch angemerkt, daf$ aufgrund des in Abschnitt 4.3 be-
schriebenen Initialisierungsalgorithmus die Moglichkeit besteht, dafl ein Register

24
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mit dem Nullvektor initialisiert wird. In diesem besonderen Fall wiirde ein Register
fiir die Dauer eines Rahmens nur Nullen erzeugen. Die Wahrscheinlichkeit, dafl dies
fiir wenigstens eines der drei Register der Fall ist, liegt allerdings nur bei 271875,
Ein kryptographischer Angriff, der auf dieser Schwiiche aufbaut, wiirde somit nur
bei sehr langen Telefonaten Sinn machen (bei 13.000 bps bzw. 114 Rahmen pro
Sekunde wiirde ein solcher Fall im statistsichen Mittel einmal in 64,45 Minuten
auftreten).

6.2 Das Verhalten der Taktkontrolle

Bei der Analyse der Taktkontrolle ist es hilfreich, zunéchst eine Wertetabelle der
Taktkontrollfunktion zu betrachten. In Tabelle 6.1 bezeichnen die s, , die Bele-
gungen der Taktkontrollbits und ¢, die daraus resultierenden Taktungen fiir das
Register r (¢, = 1 bedeutet, dafl das Register mit dem nichsten Mastertakt weiter-
getaktet wird).

3
Zi:l Ci

St1,71 52,79 S3,73|C1 C2 C3
0 0 0|1 11 3
0 0 1 (110 2
0 1 0|1 01 2
0 1 1 ]0 1 1 2
1 0 0|0 1 1 2
1 0 1 11 01 2
1 1 0|1 10 2
1 1 1 ]1 11 3

Tabelle 6.1: Verhalten der Taktkontrolle

Fiir den Kryptanalysten ist der Inhalt der Schieberegister zunéchst unbekannt,.
Man betrachtet die s, ; daher als Zufallsvariablen. Unter der vereinfachenden An-
nahme, daf die s, ; voneinander unabh#ingig sind und mit Gleichverteilung aus {0,1}
gezogen wurden, lassen sich einige Aussagen iiber die statistischen Eigenheiten der
Taktkontrolle treffen. So sind die beiden folgenden Korollare sofort ersichtlich:

Lemma 6.2 Die Wahrscheinlichkeit, daff ein fest gewdhltes Register r mit einem
gegebenen Mastertakt getaktet wird, betrigt %.

Bew.:

Aus der Annahme der Gleichverteilung fiir die Belegungen der s, ., folgt, daf} die 8
Elementarereignisse aus Tabelle 6.1 gleich wahrscheinlich sind und somit jeweils die
Wahrscheinlichkeit % besitzen.

Wie aus Tabelle 6.1 ersichtlich, wird jedes Register in 6 der 8 Fille weitergetak-
tet. Somit betragt die Wahrscheinlichkeit, dafl ein bestimmtes Register mit einem
Mastertakt ¢ getaktet wird, genau ¢ -6 = 3. [ |

Lemma 6.3 Der Erwartungswert fir die Summe der Registertakte 2?21 c; mit
einem gegebenen Mastertakt betrigt %.

Bew.:

Gemif der Annahme der Gleichverteilung tritt jedes Elementarereignis mit Wahr-
scheinlichkeit % auf. Der Erwartungswert fiir die Summe der Taktungen ¢, betragt

dann:
3424244243 _ 18 _ 9
8 =% =

4
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6.3 Die Anzahl moglicher Vorgingerzustinde
In [Gol97] demonstriert Goli¢! die folgende Aussage:

Satz 6.4 Der Schliisselstromgenerator kann fiir t > 1 mazimal 2332 verschiedene
innere Zustinde S(t) annehmen.

Bew.:

Wir nehmen zunichst an, daf alle 24 inneren Zustinde S(t) angenommen werden
konnen und interessieren uns fiir die Frage, aus welchen zugehorigen Vorginger-
zustinden S(t — 1) diese inneren Zustinde hervorgegangen sein konnten.

Wir betrachten daher fiir alle drei Register die Zellen s, und s, r—1 (siche Abbil-
dung 6.1), denn in drei dieser sechs Register miissen zwangsliufig diejenigen drei
Bits stehen, die die letzte Taktkontrolle bestimmt und somit zum aktuellen Zustand
gefiihrt haben.

| | LFSR-1
| LFsr2
LFSR-3

Tt Tt-l

Abbildung 6.1: Betrachtung von 6 Registerzellen

Wenn man sich nun fragt, wie der mogliche Vorgdngerzustand zu einem gegebenen
inneren Zustand aussieht, so stellt man fest, daf} es keinen Vorgéngerzustand gibt,
der die folgende Belegung der 6 betrachteten Registerzellen erzeugt:

Siyr—1 = 8j,r—1 = Sk,r # Sk,r—1

Abbildung 6.2 veranschaulicht diesen Fall, wobei eine Belegung mit ’?’ bedeutet,
dafl der Zustand nicht erzeugt werden kann, gleichgiiltig, ob eine ’0’ oder eine ’1’
anstelle des ’?’ auftritt.

1| LFSR-i 0| LFSR-i

1| LFSRj 0| LFSR

0| LFSR-k 1| LFSR-k
Tr Tr 1 Tr Tr 1

Abbildung 6.2: Unmégliche innere Zustidnde

Von den 2° = 64 moglichen Kombinationen fiir die Belegung der betrachteten 6 Re-
gisterzellen besitzen immerhin 4-3-2 = 24 das obige Profil (Es gibt 4 Moglichkeiten,
die Zellen s; - und s; - zu belegen und 3 Méglichkeiten, dem Index k einen der drei
Werte 1,2 oder 3 zuzuweisen, und das fiir jede der 2 in Abbildung 6.2 dargestellten
Kombinationen).
Somit sind g—j = % der denkbaren inneren Zustédnde S(t),t > 1, gar nicht erzeugbar.
Es verbleiben also lediglich 2 - 2% a2 25> mégliche innere Zusténde S(t) fiir ¢ > 1.
|

IDie Aussage ist Teil einer umfangreichen Untersuchung iiber die Anzahl méglicher Vorginger-
zustinde zu einem gegebenen inneren Zustand S(t),t > 1. Die iibrigen Ergebnisse sind jedoch fiir
die konkrete Implementierung des A5 nicht mehr von Bedeutung.
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Es sei an dieser Stelle noch angemerkt, dafl aus dieser Aussage keinesfalls der
Umkehrschlul gezogen werden darf, dal aus n inneren Zustéinden zum Zeitpunkt
S(t — 1) lediglich £ - n Nachfolgezustéinde S(t) erzeugt werden kénnen. Eine solche
Aussage ist schon deshalb unsinnig, weil dann nach 95 Takten die Zahl der moglichen
inneren Zustéinde S(95) gleich 264 - (%)95 ~ 0,75 und somit echt kleiner 1 wére.

Wir werden in spiteren Kapiteln stets davon ausgehen, daf} es fiir jeden Zeit-
punkt ¢ > 1 hochstens 29332 mogliche innere Zustinde S(t) gibt und daf die
unmoglichen Zusténde durch einfache lineare Gleichungen beschrieben werden kén-

nen.



Kapitel 7

Rekonstruktion eines
Zwischenzustandes

In den folgenden Kapiteln sollen nun verschiedene Techniken zur Kryptanalyse der
Chiffre A5 diskutiert werden. Wir beginnen dazu mit dem ersten der in Abschnitt
5.3.2 beschriebenen Schritte: Aus einer Folge von Schliisselstrombits soll ein innerer
Zustand S(t),t > 0, ermittelt werden, der diese Bitfolge erzeugt haben kénnte.

7.1 Vorbemerkungen

7.1.1 Verifikation eines gefundenen Zwischenzustandes

Da es moglich ist, verschiedene innere Zustéinde S(¢) zu finden, die alle das gleiche
Outputbit z; und den gleichen Folgezustand S(¢ + 1) erzeugen, ist die Schliissel-
stromfunktion nicht injektiv. Das bedeutet insbesondere, daf} es zu einem gegebenen
Schliisselstrom mehrere innere Zustédnde S(t) geben kann, aus denen er hervorge-
gangen sein konnte. Obwohl ihre Zahl nicht besonders grof} sein sollte, ist sie doch
im Mittel groler als Eins.

Da es Ziel der Kryptanalyse ist, den korrekten Sitzungsschliissel Kc zu finden,
geniigt es nicht, nur einen beliebigen inneren Zustand zu finden, der mit dem be-
obachteten Schliisselstrom konsistent ist. Der Kryptanalytiker muf} vielmehr genau
den gleichen inneren Zustand finden, der auch bei der Verschliisselung verwendet
wurde.

Die in den nachfolgenden Abschnitten aufgefiihrten Angriffsmethoden kénnen
meist auf zwei Arten eingesetzt werden:

1. Man kann den Suchalgorithmus so lange laufen lassen, bis ein konsistenter
innerer Zustand S(t) gefunden ist. Ein solcher Zustand mufl aber nicht not-
wendigerweise identisch sein mit dem inneren Zustand, aus dem der Ausga-
beschliisselstrom erzeugt wurde. Daher mufl der Kryptanalytiker fiir diesen
inneren Zustand die in Kapitel 8 und 9 beschriebenen Schritte auszufiihren
und den resultierenden Sitzungsschliissel K¢’ gegen weitere Rahmen zu veri-
fizieren.

2. Man kann aber auch gleich den gesamten Suchraum durchlaufen und alle kon-
sistenten inneren Zustinde abspeichern. Dann erst nimmt man die Verifikation
der Zusténde vor.

Losung 1 ist zu empfehlen, wenn geniigend Speicherplatz vorhanden ist, um den
Suchalgorithmus fiir die Dauer der Verifikation “einzufrieren” (d.h. den aktuellen
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Zustand des Kryptanalysealgorithmus so abzuspeichern, dafl bei einem negativen
Ergebnis der Verifikation an der Stelle fortgefahren werden kann, wo man aufgehort
hat). Losung 2 dagegen verbraucht im Mittel doppelt so viel Rechenzeit, wie not-
wendig wire, um die korrekte Lésung zu finden, und ist nur dann sinnvoll, wenn
dem Angreifer mehr Zeit als Speicherplatz zur Verfiigung steht.

Zum Zwecke der Verifikation benétigt man fiir gewohnlich keine weiteren Klar-
text-/Chiffretextpaare mehr. War némlich der gefundene Schliissel K¢’ korrekt, so
muf} sich das vollstindige abgehorte Chiffrat zu einem sinnvollen Bitstring ent-
schliisseln lassen. Ist dies der Fall, so ist der Kc’ gleich dem korrekten Sitzungs-
schliissel Kec.

7.1.2 Anzahl der bendétigten Schliisselstrombits

Es stellt sich nun noch die Frage, wie viele zusammenhingende Schliisselstrombits
tatséichlich fiir die Kryptanalyse benotigt werden. Anders formuliert: Seien zwei
Schliisselstromfolgen echt verschieden, d.h. sie unterscheiden sich um mindestens 1
Bit. Wie lang miissen die beobachtbaren Teilsequenzen sein, damit sich bereits diese
Teilsequenzen mit hoher Wahrscheinlichkeit unterscheiden?

Goli¢ argumentiert in [Gol97], dafl zum einen die einzelnen LFSR-Sequenzen ma-
ximal seien und somit die bekannt guten Autokorrelations-Eigenschaften aufwiesen.
Zum anderen sei die Kombinationsfunktion (bitweise Addition modulo 2) korrela-
tionsimmun. Bedenkt man, dal der verwendete Teil der Schliisselstromsequenz nur
aus maximal 2932 verschiedenen inneren Zustinden S(t) erzeugt wird, so ist es
sehr wahrscheinlich, daf} sich echt verschiedene Schliisselstromsequenzen bereits auf
den ersten 64 Bit unterscheiden.

In Anbetracht der Tatsache, dal dem Kryptanalytiker Schliisselstrombits nor-
malerweise gleich “rahmenweise”, d.h. in Blocken zu 114 oder 228 Bits, zufallen,
sollte diese Anforderung jedoch ohnehin kein Problem darstellen. Wir nehmen im
folgenden also stets an, dal dem Kryptanalytiker 64 zusammenhingende Bits des
Schiisselstroms, beginnend mit dem Bit #, bekannt sind, also die Bits (z;, ..., 271 63)-

7.2 Brute-Force-Angriffe

7.2.1 Vollstindige Suche

Die trivialste Moglichkeit, um einen gesuchten inneren Zustand S(#) zu finden, be-
steht darin, den kompletten Zustandsraum abzusuchen. Das bedeutet, dafl man
jeden moglichen inneren Zustand einmal in die Register l&4dt, den Schliisselstrom-
generator vorwérts laufen 148t und dann iiberpriift, ob der resultierende mit dem
beobachteten Schliisselstrom tibereinstimmt.

Im vorliegenden Fall gibt es zunichst 264 mogliche innere Zustinde S(#), doch
148t sich der Suchaufwand mit einigen Voriiberlegungen noch reduzieren:

e In Abschnitt 6.3 wurde bereits gezeigt, dafl es zwar 24 mogliche Anfangs-
zustéinde S(0) gibt, aber nur 3 - 264 & 26%-32 mogliche Zwischenzustinde S(f)

fiir £ > 1.

e Nach der obigen Annahme sind dem Kryptanalytiker (2, ..., 27, 43) und somit
insbesondere z; bekannt. Es konnen also alle Zustéinde S(#) ausgeschlossen
werden, die die Konsistenzbedingung

zp = s1,1(F) ® 52,1 (F) © s3,1(F)

verletzen. Da dies unter der Annahme der Gleichverteilung der Schliisselstrom-
bits genau fiir die Hélfte aller Zustéinde gilt, verbleiben noch etwa 262:32 mogli-

che Zwischenzusténde S(t)
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Wie bereits erwihnt, gibt es zwar moglicherweise mehrere konsistente innere Zu-
stinde S(f), jedoch nur einen korrekten Sitzungsschliissel Kc. Nimmt man die Ve-
rifikation eines gefundenen inneren Zustandes sofort vor, so findet man nach im
Mittel 1 - 26132 Ratedurchgéingen den “korrekten” inneren Zustand.

Halt man sich nun vor Augen, daf} eine vollstindige Suche nach dem korrekten
Sitzungsschliissel (wie in Abschnitt 5.2 beschrieben) im Mittel lediglich 253 Simula-
tionsdurchléufe des etwa doppelten Umfangs erfordert, so ist die vollstdndige Suche
an dieser Stelle keine sinnvolle Vorgehensweise.

7.2.2 Vollstidndige Speicherung

Es liegt nun der Gedanke nahe, diese vollstdndige Suche einmalig auszufiithren und
alle dabei auftretenden Ergebnisse (d.h. die Kombinationen aus den Schliisselstrom-
sequenzen (2, ..., 27, g3) und den zugehdrigen S(#)) in einer Tabelle abzuspeichern.
Bei einem konkreten Angriff wire dann die Schliisselstromsequenz bekannt. Es
miifiten also nur noch die zugehorigen S(f) aus der Tabelle ausgelesen werden.

In diesem Falle kann die Zahl der zu berechnenden Zustéinde S(#) nicht von 263-32
auf im Mittel 29232 reduziert werden, da ja die korrekte Schliisselstromsequenz
zum Zeitpunkt, an dem die Tabelle berechet wird, noch nicht bekannt ist. Auch
kénnen nicht unmittelbar die 2°4 méglichen Sitzungsschliissel Kc in einer solchen
Tabelle gespeichert werden, da eine solche Tabelle auch noch die 222 moglichen
Rahmennummern beriicksichtigen miifite und somit eine GréBe von 27¢ Eintréigen
erreichen wiirde.

Naiverweise besteht jeder der 263-32 Tabelleneintriige aus einer Schliisselstromse-
quenz (64 Bit) und einem Zwischenzustand (64 Bit). Bei geschickter Speicherorgani-
sation kann man jedoch einen Teil des Speicherplatzbedarfs fiir die Schliisselstrom-
sequenz einsparen (Hashing). Obwohl eine vollstindige Einsparung nicht méglich
ist (weil zu einzelnen Schliisselstromsequenzen ja auch mehrere Zwischenzustinde
gehoéren konnen), soll hier dennoch zur Vereinfachung die Annahme einer idealen
Speicherorganisation getroffen werden, bei der jeder Eintrag nur 64 Bit bzw. 8 Byte
benotigt.

Unter dieser Annahme betriigt dann der Speicherplatzbedarf 26332 . § = 266-32
Byte. Veranschlagt man die Speicherkapazitit einer CD-ROM mit 600 MByte, so
wiiren fiir die Speicherung dieser Tabelle in etwa 14,64 - 10'° CD-ROMs erforder-
lich. Zur Veranschaulichung: Wiirde man diese CDs ohne Hiillen oder Zugriffsme-
chanismus zu einer Pyramide stapeln, so beséifle diese das achtfache Volumen der
Cheops-Pyramide! Somit diirfte dieser Angriff selbst bei verbesserten Speicherme-
dien kaum praktikabel sein. Der Suchaufwand von maximal [log2(29%3%)] = 64
Zugriffen dagegen wire natiirlich ausgesprochen vorteilhaft.

7.3 Time-Memory-Tradeoff nach Golié

Ein Time-Memory-Tradeoff wird dann sinnvoll, wenn es dem Kryptanalysten
gelingt, gleich mehrere Schliisselstromsequenzen der Linge 64 Bit herauszufin-
den. Der Grundgedanke besteht darin, nur einen Teil aller moglichen Tupel
(S(t), (27,-- -, 21,63)) abzuspeichern und darauf zu hoffen, daB mindestens ei-
ne der gefundenen Schliisselstromsequenzen mit einer der gespeicherten Folgen
(27, ---,274¢3) ibereinstimmt. Der folgende Angriff wurde von Goli¢ in [Gol97] vor-
gestellt.



KAPITEL 7. REKONSTRUKTION EINES ZWISCHENZUSTANDES 31

7.3.1 Allgemeine Vorgehensweise

Sei M die Zahl der gespeicherten Schliisselstromsequenzen, wobei jede Sequenz in
der Tabelle genau einmal vorkommt (Ziehen ohne Zuriicklegen). Sei weiterhin F' die
Zahl der gefundenen Schliisselstromsequenzen, wobei hier Sequenzen doppelt vor-
kommen kénnen (Ziehen mit Zuriicklegen). Dann betrégt die Wahrscheinlichkeit fiir
mindestens eine Ubereinstimmung nach den Gleichungen zum Geburtstagsproblem
(siehe z.B. [MOV96], Formel 2.30):

M F

Da der Kryptanalyst eine Erfolgswahrscheinlichkeit erzielen will, die sehr nahe bei
1 liegt, setzt er Prob = 1 in Gleichung 7.1 ein und schétzt ab wie folgt:

F
M
L= 1_<1_263.32>
F
M
0 = (1_263.32>
F-M
0 2 1_263.32

F-M > 263.32

Aufgrund der Ungenauigkeit der getroffenen Abschétzung ist die Wahrscheinlichkeit
fiir eine Kollision ist zwar grof, aber nicht gleich 1. Sie zeigt aber, dafl die Zahl M der
Schliisselstromsequenzen, die der Kryptanalyst a priori berechnen und abspeichern
muf}, umgekehrt proportional ist zur Zahl F' der Zahl der Schliisselstromsequenzen,
die er zu finden hofft. Zu beachten ist dabei, daf sich ein solcher Angriff nur dann
lohnt, wenn F' noch immer signifikant kleiner ist als die Zahl der Rahmen, die mit
dem Sitzungsschliissel verschliisselt wurden.

Das Erstellen der Wertetabelle erfordert einen einmaligen Aufwand von M Be-
rechnungen und einen Speicherplatz von M - 8 Byte. Die eigentliche Suche nach
Koinzidenzen benétigt noch einmal F' - logs (M) Zugriffe auf die Tabelle.

7.3.2 Angriff gegen einen Sitzungsschliissel

Es stellt sich nun die Frage, ab welcher Groflenordnung fiir F' ein solcher Time-
Memory-Tradeoff praktikabel wird. Dazu iiberlegt man sich zunichst, daf3 der
Kryptanalytiker aufgrund der relativ kurzen Rahmenlinge meist entweder alle 114
Schliisselstrombits einer Ubertragungsrichtung kennt oder aber gar keine.! In die-
sen 114 Schliisselstrombits sind dann 51 Sequenzen zu 64 Bit enthalten. Nimmt
man nun an, dafy der Kryptanalyst in den Besitz von K Rahmen mit zugehtrigem
Klartext gelangt ist, so kennt er F' = K - 51 Schliisselstromsequenzen. Also muf}
gelten:

51-K - M > 20332

Erwartet der Kryptanalyst beispielsweise, K = 2'5 Rahmen mit je 51 Schliissel-
stromsequenzen herauszufinden, so muf seine Tabelle noch immer M = 24265 Ein-
triige enthalten. Fiir die Suche sind dann etwa 220-57 . log, (42.65) ~ 22301 Zugriffe
erforderlich. Die Wahrscheinlichkeit, dabei wenigstens eine der belauschten Sequen-
zen in der Tabelle wiederzufinden, betrigt dann nach Gleichung 7.1 immerhin 0.632
bzw. 63.2%.

. LGoli¢ geht in [Gol97] davon aus, daB der Kryptanalyst sogar die 228 Schliisselstrombits beider
Ubertragungsrichtungen kennt. Die Annahme, daf§ der Kryptanalyst Klar- und Chiffretext sowohl

des Senders als auch des Empféngers kennt, ist jedoch eher unrealistisch, wenn kein Insider bei
einem der Netzbetreiber involviert ist.
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7.3.3 Angriff gegen mehrere Sitzungsschliissel

Goli¢ denkt in [Gol97] auch iiber die Moglichkeit nach, daf der beschriebene
Time-Memory-Tradeoff gleichzeitig gegen mehrere GSM-Benutzer eingesetzt wer-
den konnte, deren Verkehr der Kryptanalytiker abhort. Besteht diese Moglichkeit
bei L Benutzern, so mufl M so gewahlt werden, dafl die Gleichung

51-K-L-M > 206332

erfiillt ist.

Es ist allerdings duferst fraglich, wie der Kryptanalyst in den Besitz einer Viel-
zahl von Klartext-/Chiffretextpaaren von einer Vielzahl von Benutzern gelangen
will. Auflerdem kann er a priori nicht wissen, aus welchem Gesprich die Schliissel-
stromsequenz, die er in seiner Tabelle wiederfindet, letztlich stammt. Zudem kann er
nur einen geringen Teil der fiir ihn interessanten Gespréche tatséchlich entschliisseln.
Es bleiben also Zweifel, ob dieser Angriff tatséichlich in der Praxis sinnvoll einzu-
setzen ist.

7.4 Der Angriff nach Anderson

Einige dltere Quellen (z.B. [Shn96], [Wob98]) zitieren noch immer einen Angriff,
den Anderson in [And94] vorgeschlagen hatte. Dieser Angriff wurde wie folgt be-
schrieben:

e Der Inhalt von Register 1 und 2 wird “geraten”.

e Der Inhalt von Register 3 wird mit Hilfe des Schliisselstroms und der Gleichung
f = 8171(7?) ©® 8271()?) &b 8371(7/:)
berechnet.

e Der so erhaltene innere Zustand wird iiberpriift, indem man ihn einsetzt und
das Register 64 Takte weit vorwérts laufen 148t. Stimmt der so erzeugte
Schliisselstrom mit dem beobachteten Schliisselstrom iiberein, so wurde ein
korrekter innerer Zustand gefunden.

Dieser Angriff ist jedoch so nicht durchfiihrbar, da er die Taktkontrolle des Gene-
rators vernachlissigt. Da die Ausgabe der Taktkontrolle ndmlich auch von LFSR;
abhiingt, miifte auch fiir jeden Takt ¢ das Taktkontrollbit ss ,,(t) geraten wer-
den. Da man zur Rekonstruktion mindestens 23 Takte bendtigt, miifite man somit
auch den gesamten Inhalt von Register 3 raten und hétte nichts anderes als eine
vollstindige Suche durchgefiihrt.

Der Angriff wird allerdings praktikabel, wenn man zusétzlich zu den Belegungen
von Register 1 und 2 nur die hoherwertigen Bits aus Register 3 rit, so dafl man die
Taktkontrolle fiir die entsprechende Zahl von Takten kennt. Auf diese Weise miifite
man (23 — 13 + 1) = 11 weitere Bits raten und kénnte dann die 11 niederwertigen
Bits fiir Register 3 mit Hilfe der obigen Gleichung errechnen. Das letzte, fehlende
Bit miifite dann erneut erraten werden.

Mit diesem verbesserten Angriff wiirde man somit 11 Bit gegeniiber der voll-
stdndigen Suche einsparen. Die Komplexitéit liegt also im Worst Case bei etwa
2033211 — 952,32 Rateversuchen, der gesuchte korrekte innere Zustand wiirde im
Mittel schon nach 2°!32 Versuchen gefunden. Somit ist der verbesserte Angriff nach
Anderson schon etwas effizienter als die in Abschnitt 5.2 vorgestellte vollstiandige
Suche tiber alle Sitzungsschliissel Kc.
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7.5 Divide-and-Conquer-Angriff nach Golié

Es liegt also nahe, als Grundlage fiir einen noch effizienteren Angriff auf den Gene-
rator A5 nicht komplette Registerbelegungen, sondern einzelne Taktkontrollbits zu
raten. Der im folgenden vorgestellte Angriff basiert auf dem von Goli¢ in [Gol97]
gemachten Vorschlag, enthélt aber geringfiigige Modifikationen sowohl im Algorith-
mus als auch in der Berechnung der Komplexitét.

7.5.1 Aufstellen der Gleichungen

Gesucht sei ein innerer Zustand S(#), der einen Schliisselstrom (z7, 27, , . . .) erzeugt
haben konnte. Um diesen inneren Zustand zu finden, raten wir zunfichst einige
Taktkontrollbits.

Wenn Taktkontrollbit s, -, bekannt ist, erhélt man eine (hiufig sehr simple) li-
neare Gleichung. Wir betrachten dazu zunéchst ein einfaches Beispiel: Fiir den Takt
t+1 sei das Taktkontrolltripel (0,0, 1) gegeben (z.B. durch Raten), wie in Abbildung
7.1 dargestellt. Diese drei Bits liefern uns die folgenden linearen Gleichungen:

LFSR1
HNEEEEEEEEEEEEEEEE
LFSR 2
HNEEEEEEEEEEEEEEEEEEn
LFSR 3
HNEEEEEEEE-'EEEEEEEEEEEn

Taktkontrolle

Abbildung 7.1: Geratene Kontrollbits fiir den ersten Takt

e

)
)

51,11(

52,12(

==
I

s3.13(

Wir bezeichnen diese Art linearer Gleichung, die einem Bit direkt einen Wert zu-
weist, im folgenden als Gleichung vom Typ A.

Aus den drei bekannten Taktkontrollbits kénnen wir folgern, dal mit Takt £ + 1
die Register 1 und 2 weitergetaktet werden. Fiir den néichsten Takt benétigen wir
also erneut zwei Taktkontrollbits, ndmlich je eines fiir Register 1 und Register 2.
Angenommen, der zweite Takt wird durch die Taktkontrolle (1,0, 1) bestimmt (der
Wert '1’ fiir Register 3 stammt noch aus der letzten Durchgang). Dann kénnen wir
diese Bits wie in Abbildung 7.2 gezeigt in unser Schema eintragen: Gleichungen vom
Typ A werden analog zu oben aufgestellt, also:

51,12(7?)
52’13(1?) = 0

Wir wissen somit, daB mit dem Takt ¢ + 2 die Register 1 und 3 weitergetaktet
werden. Fahren wir nun fort, Werte fiir die Taktkontrolle einzutragen, so erreichen
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LFSR1
LI PPl fajef PP T T]
LFSR 2
LI lfojof JTTT TP ]T]
LFSR 3
PP PP PP PPl

Taktkontrolle

Abbildung 7.2: Geratene Kontrollbits fiir die ersten beiden Takte

wir einen Punkt, an dem die Bits nicht mehr direkt in das Schema eingetragen
werden koénnen. Ein solcher Fall wird in Abbildung 7.3 dargestellt. In diesem Fall

LFSR 1
1lol1]ofofafafofafol | [ [ [ [ [ [ [ [ ]
LFSR 2
L[ [ [olofolafafafojo [ [ [ [T [T [T T]]
LFSR 3
L[ [alafolafofafofal [ [T [T [T T[T T[]

Taktkontrolle

Abbildung 7.3: Geratene Kontrollbits fiir die ersten 11 Takte

konnen wir fiir Register 1 keine Gleichung vom Typ A mehr aufstellen. Stattdessen
beschreiben wir das neue Bit mit Hilfe der Rekursionsgleichung des Registers, im
vorliegenden Fall also als:

S171(£) + 8172(7::) + S173(£) + 8176(7::) =1

Eine solche lineare Gleichung, die durch die Riickkopplungsfunktion des Schiebere-
gisters bestimmt wird, bezeichnen wir als Gleichung vom Typ B.

Ein Gleichungssystem mit Gleichungen vom Typ A und B allein wére nun aller-
dings wenig hilfreich. Immerhin gilt es, 64 Unbekannte zu ermitteln, wir ben&tigen
dazu also auch 64 Gleichungen. Da wir mit jedem bekannten Bit genau eine Glei-
chung vom Typ A oder B erhalten, miifiten wir also alle 64 Bit kennen (bzw. raten).

Aus diesem Grunde fithren wir noch einen dritten Typ Gleichung ein, der sich
aus dem Ausgabestrom ergibt. Ist beispielsweise das Schliisselstrombit z; gleich 1,
SO wissen wir:

31,1(1?) + 52’1(5) + 33,1(1?) =1

Eine solche Gleichung, die durch den Ausgabestrom bestimmt wird, nennen wir eine
Gleichung vom Typ C.

Mit jedem bekannten Taktsteuerungstripel erhilt man eine weitere Gleichung
vom Typ C. Ist beispielsweise das Schliisselstrombit zz,; gleich 0 und die Takt-
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steuerung geraten wie oben, so lautet die néchste Gleichung:

Sl,g(t) + 52’2(t) + 83,1(t) = 0

da die Register 1 und 2 weitergetaktet wurden.

7.5.2 Der Backtracking-Algorithmus

Das Grundprinzip des resultierenden Angriffes 148t sich wie folgt beschreiben: Rate
so viele Taktkontrollbits, bis sich daraus insgesamt 64 linear unabhéngige Gleichun-
gen ergeben haben. Lost man dann das resultierende Gleichungssystem auf, so erhélt
man einen Kandidaten fiir den gesuchten inneren Zustand S(f), der den bekannten
Schliisselstrom erzeugt haben kann. Da man fiir gewohnlich bei dem Angriff nicht
alle 64 bekannten Schliisselstrombits verwendet hat, verifiziert man den Zustand
zunéchst gegen die nicht beriicksichtigten Bits, indem man den Generator vorwérts
laufen 148t und nachpriift, ob der resultierende mit dem bekannten Schliisselstrom
konsistent ist.
Formal besteht der Backtracking-Angriff aus den folgenden Schritten:

e Wir kennen von vornherein die erste Gleichung vom Typ C, da das erste
Schliisselstrombit noch von keiner Taktung beeinflufit wurde.

e Wir raten die erste Belegung der Taktkontrollbits. Auf diese Weise erhalten
wir 3 Gleichungen vom Typ A und 1 Gleichung vom Typ C.

e Wir spannen nun einen Suchbaum auf, in dessen Knoten die geratenen Takt-
kontrollbits stehen. Im Mittel miissen wir dabei pro Knoten % Bits raten und
erhalten daraus % Gleichungen vom Typ A oder B und 1 Gleichung vom Typ
C. Abbildung 7.4 zeigt einen Ausschnitt eines solchen Suchbaumes.

e Fiir jede neue Gleichung wird gepriift, ob diese

— linear unabhéngig von den bisherigen Gleichungen

— linear abhéngig und konsistent mit den bisherigen Gleichungen oder

— linear abhingig und im Widerspruch zu den bisherigen Gleichungen
ist. Falls die Gleichung im Widerspruch zu den bisherigen steht, kann der
aktuelle Teilbaum als falsch verworfen werden, in den beiden anderen Fillen

wird die Suche fortgesetzt. Abbildung 7.5 zeigt das Vorgehen noch einmal
schematisch

e Die Suche wird beendet, wenn 64 linear unabhéngige Gleichungen gefunden
sind.

001 Ebene t+i

00 1] 01 1] 10 1] 1 1 1] Epenet+i+l

PN /PN /PN I

Abbildung 7.4: Ausschnitt aus dem Suchbaum
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Jz

Gleichung
linear unabhangig?

/ nein

Gleichungins
Gleichungssystem Gleichung konsistent
aufnehmlen, mit bisherigen Gleichungen?
n=n+

nein

Teilbaum verwerfen,)
Backtracking

Abbildung 7.5: Vorgehensweise beim Backtracking

7.5.3 Lineare Unabhingigkeit der Gleichungen

Méchte man die Komplexitit des Backtracking-Algorithmus untersuchen, so muf}
man sich die Frage stellen, unter welchen Bedingungen eine neu hinzugekommene
Gleichung linear abhéngig vom bereits existierenden Gleichungssystem ist und mit
welcher Wahrscheinlichkeit eine linear abhéngige Gleichung im Widerspruch steht
zu den bisherigen. Es ist daher notwendig, zunichst einige Aussagen zur linearen
Unabhéngigkeit zu beweisen, bevor man die Komplexitit des Angriffes berechnen
kann.

Definition 7.1 Gegeben sei ein Suchbaum wie in Abschnitt 7.5.2 beschrieben. Dann
bezeichne T die aktuelle Tiefe des Suchbaumes, d.h. die Zahl der bisher geratenen
Takte.

Weiterhin bezeichne n, die Zahl der Taktkontrollbits, die fiir Register r geraten wur-
den. Es gilt trivialerweise n, < T firr=1,2,3.

Schliefilich bezeichne N = Zizl n, die Summe der geratenen Taktkontrollbits.
Dann ist zu jedem Zeitpunkt die Anzahl der Gleichungen vom Typ A und B gleich
N und die Anzahl der Gleichungen vom Typ C gleich T + 1.

Die lineare Unabhéngigkeit einer neu hinzugekommenen Gleichung hingt zunéchst
davon ab, ob es sich um eine Gleichung vom Typ A bzw. B oder eine Gleichung
vom Typ C handelt. Wir betrachten daher zuniichst Gleichungen vom Typ A und
B. Dabei fillt auf, da3 das entstehende Gleichungssystem mit seinen N Gleichungen
in drei voneinander unabhingige Systeme mit n, ny bzw. ng Gleichungen zerfsllt.
Zur Betrachtung der linearen Unabhéingigkeit geniigt es also, die einzelnen Schie-
beregister und die durch sie erzeugten Gleichungssysteme separat zu betrachten.

Satz 7.2 Die durch ein linear rickgekoppeltes Schieberegister mit primitivem cha-
rakteristischen Polynom erzeugten Gleichungen vom Typ A und B sind immer linear
unabhdngig, falls die Zahl n,. der Gleichungen kleiner oder gleich der Linge L, des
Schieberegisters ist.
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Bew.:

Wir betrachten ein von einem linear riickgekoppelten Schieberegister der Lange L,
erzeugtes Gleichungssystem aus n, = L, Gleichungen. Ist dieses Gleichungssystem
linear unabhéngig, so ist auch jedes Teilgleichungssystem aus n, < L, Gleichungen
linear unabhingig und die Aussage somit gezeigt.

Ein lineares Gleichungssystem mit L, Gleichungen und L, Unbekannten ist line-
ar unabhéingig genau dann, wenn sich die zugehorige Koeffizientenmatrix in obere
oder untere Dreiecksform bringen 1483t und alle Eintrige auf der Hauptdiagonalen
ungleich 0 sind. Wir wollen nun zeigen, daf} dies fiir jedes Gleichungssystem aus
Gleichungen vom Typ A und B gilt.

Sei 7, der Taktausgang des Schieberegisters und z” + Zle a;z'~! das charakteri-
stische Polynom. Sei 7 der grofite Index, fiir den a; = 1 gilt. Dann kann man zwei
Fille unterscheiden:

Fall 1: i< L, — 7.+ 2

In diesem Fall entsteht kein “Uberlauf”, d.h. jede Formel vom Typ B entsteht einfach
durch Linksverschieben der Koeffizienten der vorangegangenen Formel. In diesem
Fall erhélt man ein recht einfaches Gleichungssystem, das sich durch Zeilenvertau-
schung in untere Dreiecksform bringen 1488t. Dabei sind tatsédchlich alle Eintrige auf
der Hauptdiagonalen gleich 1, da die erste Gleichung vom Typ B in jedem Fall den
Koeffizienten s 1 enthilt (aufgrund der Primitivitit des charakteristischen Poly-
noms, siehe auch Lemma 6.1 auf Seite 24), die zweite Gleichung vom Typ B den
Koeffizienten s, 2 usw. Abbildung 7.6 zeigt das Ergebnis der Zeilenvertauschung am
Beispiel von LFSR; aus der konkreten Implementierung des Ab5.

Fall 2: 2 > L, — 7 +2

In diesem Fall entsteht bei der Bildung von mindestens einer Gleichung vom Typ B
ein Uberlauf, d.h. es kénnen nicht alle Gleichungen durch reines Linksverschieben
der Koeffizienten gebildet werden. Wir betrachten zur Veranschaulichung ein Bei-
spiel:

Nach 6 Schritten habe eine Koeffizientenmatrix die folgende Gestalt:

00 0O1 0 0 0 O
001 0 0 0 0 O
010 0 0 0 0 O
M= 10 0 0 0 0 0 O
0110 0 0 1 1
110 0 0 1 1 0

Wie sieht nun die néichste Zeile dieser Matrix aus? Der intuitive Ansatz (zyklischer
Links-Shift aller Eintrdge) ist natiirlich falsch, stattdessen entsteht die neue Zeile
aus der Bitsumme der linksverschobenen sechsten Zeile und den Koeffizienten der
Rekursionsgleichung (also der fiinften Zeile):

(

1.0 0
+ (0 11

0 00 )
0 1 1)

(1110111 1)

11
0 0

Obwohl die resultierende Gleichung nun erheblich komplizierter aussieht als die Glei-
chungen im Falle ¢ < L, — 7 + 2, kann das resultierende Gleichungssystem mit
Leichtigkeit in die gleiche untere Dreiecksform gebracht werden. Zu diesem Zwecke
zieht man einfach die fiinfte Zeile wieder von der neu entstandenen Zeile ab. Der
Rang der Matrix bleibt dabei unverdndert. Wiederholt man dieses Vorgehen fiir alle
Gleichungen, die durch Uberlauf entstanden sind, so erhilt man die gleiche Matrix,
die man erhalten hitte, wenn man die Uberlaufgleichungen von vornherein durch
nicht-zyklischen Links-Shift erzeugt hétte. Durch Vertauschung der Zeilen kann man
diese Matrix nun ebenso einfach in untere Dreiecksform bringen wie im ersten Fall,
und erneut sind alle Eintrige auf der Hauptdiagonalen gleich 1 aus dem gleichen
Grunde wie oben. Abbildung 7.7 zeigt dies am Beispiel von LFSRs3. |
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(O1) - == - -~~~ R (09) 1 === === === = === -
(02) - - -~~~ - 1ommmmm oo o - - (08) ~1-=--==~~==~~=---
(03) - - - - - - 1ommmm oo o — - - (O7) =1 - ===~~~ ----
(04) - - - - - 1ommmmmm e - (08) ~ =~ 1 -=-==---==--=----
(08) — = = =1 - = ===~~~ -~ (08) ~ = = =1 -==--==-—=----
(08) — = =1 === =-==-—==-—-- (04) - - - - - Lommmmm oo o - -
(O7) = =1 == === === === === - (03) - - - - - - R
(08) ~1 === == === --==-—-- (02) - - - - -~ - Lommmm oo - - -
(09) 1 = = === === === === — = - - (01) - === -~ - 1ommmm oo -
(10) === == == == - - - - 1--111 (19) === =1-=111======---
) ~ == === === - - 1--111- (18) - - - - - t--111--------
(A2) ~ - - ----- -~ - 1--111-- an - ----- t--111-------
a3) - - - - ------ 1--111--- (16) - - - - - - - t--111------
(14) - - - - - - - - - 1--111---- (16) - - - - - - - - t--111-----
(18) - = = = - - - - 1--111----- (14) == - = - = - - - 1--111----
(16) = - = = - - - 1--111------ (18) == == === - - - 1--111---
an - ----- 1--111-===--- (12) == == === == - - 1--111--
(18) - - - - - 1m-111-======-- (1) == == === = o - - 1--111-
(A9) ~ - - -1 -=-111--------- (10) ~ === - ==~~~ -~ - 1--111
Abbildung 7.6: Koeffizientenmatrix fiir LEFSR; (rechts in Dreiecksform)
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(06) - - - - - e I
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(10) =1 = = = = = = = e e e e e e e e e e e e e aaoo R
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(13) - - - - - - 1ommmm oo o — - - 111~ ~=-------- 11t ----mmmo -
(14) - - - - - 1ommmmm oo - - - 111-- = -m - - - - - 111---------
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Abbildung 7.7: Koeffizientenmatrix fiir LESR3 (rechts in Dreiecksform)

Wir gehen im folgenden davon aus, dafl max(n,) < 19 ist und daB somit die
Gleichungen vom Typ A und B untereinander linear unabhéingig sind. Bezieht man
nun Gleichungen vom Typ C mit in die Betrachtung ein, so wird das resultieren-
de Gleichungssystem erheblich unberechenbarer. Wir fithren zunéchst einen neuen
Begriff ein:

Definition 7.3 Gegeben sei ein linear unabhdngiges Gleichungssystem G, beste-
hend aus Gleichungen vom Typ A, B und C.

Fin Bit s,; heifit bestitmmt durch das Gleichungssystem, wenn sich durch Linear-
kombination eine eindeutige Liosung fir s, ; ermitteln ldfst.

Mit Hilfe dieser Definition gelangen wir nun zu folgender Aussage:

Satz 7.4 Sei G ein lineares Gleichungssystem, bestehend aus Gleichungen vom Typ
A, B und C. Sei weiterhin max(n,) < 19.

Dann ist das Gleichungssystem G linear abhdngig genau dann, wenn es eine Glei-
chung vom Typ C enthdlt, deren drei Summandenbits jeweils einzeln durch die ibri-
gen Gleichungen aus G bestimmt sind.

Bew.:

Da max(n,) < 19 ist, sind die Gleichungen vom Typ A und B untereinander linear
unabhingig. Das Gleichungssystem kann also dann und nur dann linear abhéngig
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sein, wenn sich eine Gleichung vom Typ C als Linearkombination der iibrigen Glei-
chungen schreiben 1a83t.

Existiert eine solche Linearkombination, so kann sie immer in drei getrennte Teilglei-
chungssysteme zerlegt werden, die jeweils ein einzelnes Bit der gesuchten Gleichung
beschreiben. Dies hat den Grund, daf3

1. andere Gleichungen vom Typ C jeweils nur 1 Bit mit der gesuchten Gleichung
gemeinsam haben kénnen (schlieBlich werden stets mindestens 2 Register wei-
tergetaktet) und

2. Gleichungen vom Typ A und B jeweils nur ein Register beschreiben und somit
auch nur ein Bit der gesuchten Gleichung enthalten konnen.

Eine Gleichung vom Typ C ist also linear abhéngig von den iibrigen Gleichungen in
G genau dann, wenn ihre Bits einzeln bestimmt sind. |

Man kann nun fiir eine konkrete Implementierung des A5 untersuchen, wie grof3 die
Zahl n, der geratenen Taktkontrollbits sein muf}, damit einzelne Bits s,.; bestimm-
bar sind. Dazu betrachtet man jeweils die ersten n, Gleichungen, 168t sie soweit
wie moglich auf und priift nach, welche Bits dadurch bestimmt wurden. Fiir die
von Briceno et al. gegebene Implementierung des A5 kommt man zu den folgenden

Ergebnissen?:

Register 1: Trivialerweise liefert jede der 9 Gleichungen vom Typ A genau ein
bestimmbares Bit, ndmlich das Bit s;,10+;. Komplizierter wird die Betrachtung erst,
wenn Gleichungen vom Typ B mit in das Gleichungssystem aufgenommen werden.
Es stellt sich heraus, da8 fiir n; = 17 das Bit s; 2 bestimmt ist und fiir n; = 18 die
Bits 51,3 und s; 5. Fiir ny = 19 ist natiirlich das gesamte Gleichungssystem losbar.

Register 2: Register 2 liefert zunéchst fiir jede der 11 Gleichungen vom Typ A
ein bestimmbares Bit s 114;. Die Gleichungen vom Typ B helfen erst dann bei der
Bestimmung weiterer Bits, wenn ny = 22, also wenn das System vollstindig l6sbar
ist.

Register 3: Register 3 liefert zunéichst ebenfalls fiir die 11 Gleichungen vom Typ
A je ein bestimmbares Bit s3 124;. Fiir ng = 22 sind die Bits s31, 53,4, 53,7 und s3 19
bestimmbar. Fiir ng = 23 ist das Gleichungssystem natiirlich vollsténdig losbar.

Ergebnis: Wichtig ist dabei vor allem die Beobachtung, daf fiir max(n,) < 16
einzig diejenigen Taktkontrollbits bestimmt sind, die durch die Gleichungen vom
Typ A vorgegeben werden. Dies fiihrt uns zu der folgenden naheliegenden Aussage:

Satz 7.5 Gegeben sei ein lineares Gleichungssystem G, bestehend aus Gleichun-
gen vom Typ A, B und C. Fiir die Zahl der Gleichungen vom Typ A und B gelte
max(n,) < 16 fiir r = 1,2,3. Die “neueste” Gleichung vom Typ C sei beschrieben
durch die Gleichung

S1,1 + 52,v5 + S3,v3 = O

Dann ist das lineare Gleichungssystem G in jedem Falle linear unabhingig, falls fiir
héchstens ein v, gilt:

Vp > Tp (7.2)

wobei T, der Index des Taktkontrollbits ist wie in Kapitel 4 beschrieben.
Analog ist das lineare Gleichungssystem G in jedem Falle linear abhdngig, falls die
Bedingung 7.2 fiir alle drei v, erfillt ist.

2 Auf eine Auflistung der Rechenwege wird verzichtet, da diese selbst im Anhang zu viel Platz
in Anspruch nehmen wiirde und zudem der Informationswert nicht besonders hoch wére.
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Bew.:

Wegen max(n,) < 16 kann ein Bit nur dann bestimmt sein durch Gleichungen vom
Typ A oder B, wenn es unmittelbar durch eine Gleichung vom Typ A bestimmt
wird.

zu Aussage 1: Solange fiir hochstens ein v, die Bedingung 7.2 erfiillt ist, kann in
jeder Gleichung vom Typ C jeweils hochstens ein Bit bestimmt sein. Somit kann
keine dieser Gleichungen durch Linearkombination erzeugt werden.

zu Aussage 2: Ist fiir alle drei v, die Bedingung 7.2 erfiillt, so ist die Gleichung

S1,v1 + 52,v9 + S3,vu3 = Q¢
linear abhéngig von den Gleichungen vom Typ A. |

Schwierigkeiten bereitet uns also lediglich der Fall, wenn fiir genau zwei v, die
Bedingung 7.2 erfiillt ist. Fiir diesen Fall 1483t sich leider keine eindeutige Aussage
treffen, so dafl wir im néichsten Abschnitt Annahmen dariiber treffen miissen.

7.5.4 Komplexitit des Angriffes

Wir wollen nun basierend auf den obigen Ergebnissen die Komplexitéit des Angrif-
fes fiir den Average Case bestimmen. Mit der “Komplexitdt” sei hier die durch-
schnittliche Breite des Suchbaumes gemeint, den man aufspannen muf}, um einen
Losungskandidaten fiir S(#) zu finden. Um den Ergebnissen des letzten Abschnittes
Rechnung zu tragen, erstellen wir ein “optimistisches” und ein “pessimistisches”
Modell. Wihrend das optimische Modell die tatsichliche Komplexitit des Angriffes
unterschitzt, gilt fiir das pessimistische Modell das Gegenteil. Die tatséchliche Kom-
plexitat liegt irgendwo zwischen den Werten, die fiir die beiden Modelle ermittelt
werden.

Optimistisches Modell: Je frither die Gleichungen vom Typ C linear abhéngig
von den bisherigen Gleichungen sind, desto vorteilhafter ist dies fiir die Komplexitét
des Angriffes. Aus diesem Grunde gehen wir bei der optimistischen Abschiitzung
davon aus, dafl ab dem Zeitpunkt, zu dem Bedingung 7.2 fiir zwei von drei Bits der
jeweils “neuesten” Gleichung vom Typ C erfiillt ist, diese und alle nachfolgenden
Gleichungen vom Typ C linear abhingig sind von den bisherigen Gleichungen.

e Wie in Abschnitt 7.5.2 beschrieben, erhalten wir zun#chst eine Gleichung vom
Typ C ohne weiteren Aufwand.

e Sodann raten wir die ersten drei Taktkontrollbits und erhalten vier Gleichun-
gen: drei von Typ A und eine von Typ B.

e Nun wird der Suchbaum aufgespannt, wobei wir zun#chst auf eine Verifikation
der resultierenden Gleichungen verzichten kénnen. Pro Ebene erhalten wir im
Mittel 2 -2+ 1.3 = 2 Gleichungen vom Typ A und B und eine Gleichung
vom Typ C. Im Mittel gehen dabei 2 -4+ 1.8 =5 Aste von jedem Knoten
aus.

Dieses Vorgehen wird so lange fortgesetzt, wie Bedingung 7.2 fiir hochstens ein
Bit der neuesten Gleichung vom Typ C erfiillt ist. Da im Mittel jedes Register
% mal pro Ebene des Suchbaumes getaktet wird, ist im Mittel auf Ebene T" des
Baumes das Bit %T+ 1 berticksichtigt. Nimmt man vereinfachend an, daf} alle
drei Register sich genau geméf ihren Erwartungswerten verhalten, so erreicht
zundchst Register 1, dann Register 2 und als letztes Register 3 den “kritischen



KAPITEL 7. REKONSTRUKTION EINES ZWISCHENZUSTANDES 41

Punkt”. Somit ist Register 2 fiir unsere Analyse ausschlaggebend, und es muf3

gelten:
3
Z -T+1 < T2
3 T+1 < 12
4
44
T =
<3
~ 14,667

Nach T'—-1 = 43—1 ~ 13,667 Verzweigungsebenen ist also der kritische Punkt
erreicht. Da wir eine Ebene weiter oben im Baum bereits anhalten miissen,
haben wir 2 Ebenen zu je 12 Gleichungen durchlaufen und kennen somit im
Mittel weitere 41,167 linear unabhingige Gleichungen.

Bem.: Da 13,667 < 16 ist, ist im Normalfall auch die Bedingung max(n,) <
16 erfiillt, die Voraussetzung dafiir ist, dal nur die “geratenen” Taktkontroll-
bits bestimmt sind.

e Wenn wir das Ergebnis aus Abschnitt 6.3 beriicksichtigen, benttigen wir im
Mittel nicht 64, sondern lediglich 63,32 linear unabhingige Gleichungen. Im
Mittel fehlen also noch 63,32 — 1 — 4 — 41,167 = 17,153 Gleichungen. Diese
erhalten wir, indem wir den Suchbaum erweitern. Allerdings erhalten wir nun
pro Ebene nur noch % Gleichungen vom Typ A und B (die Gleichungen vom
Typ C sind ja nun gemifl Annahme linear abhingig). Da die linear abhiingi-
gen Gleichungen aber genutzt werden kénnen, um das bisherige Ergebnis zu
verifizieren (eine abhingige Gleichung iiber Z. fiihrt unter der realistischen
Annahme der Gleichverteilung der Schliisselstrombits mit einer Wahrschein-
lichkeit von 50% zu einem Widerspruch), kann im Mittel die Hélfte der neuen
Blitter gleich wieder verworfen werden: Im Durchschnitt gehen folglich nur
2,5 Aste von jedem Blatt aus.

Um die benétigten 17,153 linearen Gleichungen zu finden, miissen also im
Mittel noch 17,153 - 4 ~ 7,624 Taktkontrollen geraten werden.

Die Breite des Suchbaumes im optimistischen Modell betégt also:

3 12,667 7,624
2° -5 -2,5

93 . 920,411 910,078

Q

942,49

Pessimistisches Modell: Wenn wir eine pessimistische Abschiitzung erreichen
wollen, so kénnen wir annehmen, dafl Gleichungen vom Typ C erst dann linear
abhingig von den iibrigen Gleichungen sind, wenn Bedingung 7.2 fiir alle drei Bits
der “neuesten” Gleichung vom Typ C erfiillt ist. Das Vorgehen ist dabei natiirlich
identisch zu dem im optimistischen Modell beschriebenen, bei der Komplexitits-
rechnung gibt es jedoch die folgenden Unterschiede:

e Beim Aufspannen des Suchbaumes ist nun Register 3 als “kritischer Punkt”
ausschlaggebend, und es muf} gelten:

‘T+1 < 13

e~ W

-T+1 < 13
T < 16
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Der kritische Punkt wird also nach 15 Verzweigungsebenen erreicht, nach 14
Ebenen miissen wir anhalten, so dafl wir diesmal im Mittel 14 - % = 45,5
linear unabh#ngige Gleichungen kennen.

e Somit fehlen uns diesmal nur noch 63,32 —1—4 — 45,5 = 12,82 Gleichungen.
Diese erhalten wir im Mittel durch das Durchlaufen weiterer 12,82 - % =5,7
Ebenen des Suchbaumes.

Die Komplexitdt des pessimistischen Modelles betragt also

23 . 514 . 2, 5577
23 A 2327507 . 277535

X

243,04

Ergebnis: Der aufgespannte Suchbaum besitzt im Mittel also eine Breite zwischen
24249 und 243:04, Eg ist anzunehmen, daB die tatsichliche Breite etwas stiirker zum
pessimistischen Modell hin tendiert: Der Unterschied ist aber insgesamt nicht be-
sonders grof}, da die Breite des Suchbaumes nach dem pessimistischen Modell nur
um den Faktor 20°® = 1,464 grofler ist als nach dem optimistischen Modell.

Auch hier gilt wieder, daf§ der korrekte innere Zustand S(£) bereits nach etwa der
Halfte der Schritte gefunden wird. Die mittlere Komplexitét liegt somit zwischen
24149 ynd 24294 einer Grofenordnung also, die fiir einen entschlossenen Angreifer
mit moderner Hard- und Software kein wirkliches Hindernis mehr darstellt.

7.5.5 Kiritik an der Komplexitdtsrechnung nach Golié

Wie bereits erwihnt, basiert der oben beschriebene Angriff auf einer von Golié in
[Gol97] vorgestellten Idee. Als dieses Paper im Jahre 1997 vorgestellt wurde, war
die korrekte Implementierung des A5 noch nicht bekannt, der Autor versuchte da-
her, den Angriff so allgemein wie moglich zu halten. Die Breite des Suchbaumes
wurde damals mit 24116 abgeschiitzt, eine Anpassung an die mittlerweile bekannte
Implementierung des A5 liefert eine Breite von 24161, Dennoch wurde Goliés Vor-
schlag hier nicht {ibernommen, sondern durch einen modifizierten Angriff mit einer
vermeintlich hoheren Komplexitit ersetzt,.

Der Grund dafiir liegt darin, dafl die Komplexitdtsabschéitzung nach Goli¢ derart
deutliche Schwichen aufweist, daf} sie sich im Rahmen dieser Diplomarbeit als nicht
haltbar erwies. Dabei sind insbesondere die folgenden Kritikpunkte zu nennen:

e Es werden unklare Begriffe verwendet, die nicht definiert werden.

e Es werden Aussagen ohne Beweis getroffen, die fiir den Leser nicht nachzu-
vollziehen sind.

e Es werden unsaubere Abschéitzungen (“mit hoher Wahrscheinlichkeit”) ohne
Begriindung getroffen.

e Es wird nicht unterschieden, welche Aussagen im allgemeinen Fall gelten und
welche nur fiir die konkret betrachtete Implementierung des A5 korrekt sind.?

Im folgenden sollen die besagten Aussagen kurz untersucht und, soweit moglich,
richtiggestellt oder widerlegt werden.

3Man beachte hierbei, da8 die korrekte Implementierung zum Zeitpunkt der Verdffentlichung
von [Gol97] gar nicht bekannt war.
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Die Argumentation nach Golié: Der Angriff nach Goli¢ beginnt damit, daf fiir
jedes Register die ersten n Bits, die die Taktkontrolle beeinflussen, en bloc geraten
werden. Zu diesem Zwecke ist folglich noch keine Baumstruktur notwendig, und man
erhilt 3n Gleichungen vom Typ A und B sowie im Mittel %n + 1 Gleichungen vom
Typ C. Der entscheidende Punkt ist, dafl es nach Goli¢ einen a priori berechenbaren
Wert

7 = max (7, T2, 73) — 1

gibt, so daf gilt:

e Ist n < n, so sind alle daraus resultierenden Gleichungen mit hoher Wahr-
scheinlichkeit linear unabhéngig.

e Ist n > n, so sind die daraus resultierenden Gleichungen mit hoher Wahr-
scheinlichkeit linear abhingig.

Dabei argumentiert er wie folgt:

1. Gleichungen vom Typ A und B sind untereinander linear unabhéngig, falls
n < 19.

2. Gleichungen vom Typ C sind untereinander linear unabhingig, falls n < 18.

3. Die Gleichungen vom Typ C sind linear unabhingig von den Gleichungen vom
Typ A und B genau dann, wenn jede von ihnen mindestens ein “neues” Bit
enthélt, das noch nicht “geraten” wurde.

4. Dies ist “mit hoher Wahrscheinlichkeit” der Fall, wenn n < max(ry, 7, 73) — 1.

5. Wenn nicht, enthélt die letzte Gleichung vom Typ C “zwingend” einige der be-
reits “geratenen” Bits und ist “mit hoher Wahrscheinlichkeit” linear abhéngig
von den vorangegangenen Gleichungen.

Im folgenden soll zu den einzelnen Schritten dieser Argumentation Stellung bezogen
werden.

zu 1) Diese Aussage ist korrekt, wie in Lemma 7.2 gezeigt wurde.

zu 2) Diese Aussage ist zwar nicht falsch, sie geht jedoch nicht weit genug. Jede
neue Gleichung vom Typ C enth#lt mindestens 2 Bit, die noch in keiner anderen
Gleichung vom Typ C vorgekommen sind. Abhéngig sein kann sie aber erst, wenn
alle drei Bits einer Gleichung schon in anderen Gleichungen vorgekommen sind.
Dies ist nicht etwa wie behauptet schon ab n = 18 mdglich, sondern friihestens
ab n = 21. Allerdings tut diese Ungenauigkeit der Korrektheit der Argumentation
nach Goli¢ an dieser Stelle noch keinen Abbruch.

&

zu 3) Diese Aussage krankt zuniichst daran, dafi die Begriffe “neues Bit” und

“geratenes Bit” nicht definiert sind:

e Mit einem “neuen Bit” koénnte entweder ein Bit gemeint sein, das zum ersten
Mal in einer Gleichung vom Typ C vorkommt, oder aber ein Bit, das “geraten”
wurde.

e Unter einem “geratenen Bit” wiederum kann man ein Bit verstehen, das durch
eine Gleichung vom Typ A bestimmt wurde, oder eines, das durch Gleichungen
vom Typ A und B bestimmt ist im Sinne von Definition 7.3.
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Wenn mit einem “geratenen” Bit ein Bit gemeint ist, das durch eine Gleichung
vom Typ A bestimmt wurde, dann ist die getroffene Aussage leicht zu widerlegen.
Natiirlich kann eine Gleichung vom Typ C auch dann linear abhéngig sein, wenn
all ihre Bits durch beliebige Gleichungen bestimmt sind im Sinne von Definition
7.3. Wir nehmen also an, dafl mit “geratenen” Bits diejenigen gemeint sind, die im
Sinne von Definition 7.3 durch Gleichungen vom Typ A und B bestimmt sind. Die
getroffene Aussage kann dann wie folgt umformuliert werden:
Die Gleichungen vom Typ C sind linear unabhéngig von den Gleichungen vom Typ
A und B genau dann, wenn jede von ihnen mindestens ein “neues” Bit enthilt, das
noch nicht durch Gleichungen vom Typ A und B bestimmt ist.
Es bleibt noch die Unklarheit dariiber, was mit einem “neuen” Bit gemeint ist. Die
obige Aussage kann jedoch fiir beide denkbaren Bedeutungen widerlegt werden.
Nehmen wir zunéchst an, dal ein “neues” Bit ein Bit bezeichnet, das noch
nicht in einer Gleichung vom Typ C vorgekommen ist. Dann widerlegt das folgende
Lemma die Aussage von Golié:

Lemma 7.6 Ein Gleichungssystem mit Gleichungen vom Typ A, B und C sei linear
unabhdngig. Dann folgt daraus nicht notwendigerweise, daf$ jede Gleichung vom Typ
C mindestens ein Bit enthdlt, das noch in keiner anderen Gleichung vom Typ C
vorgekommen, ist und nicht durch Gleichungen vom Typ A und B bestimmdt ist.

Bew.:

Annahme: Aus der linearen Unabhéangigkeit des Gleichungssystems folgt, daf} jede
Gleichung vom Typ C mindestens ein Bit enthilt, das noch in keiner anderen Glei-
chung vom Typ C vorgekommen ist und das unbestimmt ist.

Wir betrachten ein konkretes Beispiel ein Gleichungssystem wie folgt: Seien alle
Gleichungen vom Typ A und B und Gleichungen C: bis Cr_; linear unabhingig.
Die Gleichungen Cr bzw. Cry1 lauten wie folgt:

|
—

S1,10 + S2,11 + S3,12
N »

-~

alle unbest.

s1,10 + S$2,12 + 8313 = 0
~— =~
best. best.

Gleichung Cr4; ist dabei durch Takten der beiden Register 2 und 3 entstanden. Das
resultierende Gleichungssystem ist linear unabhéngig, obwohl Gleichung Cr41 kein
Bit enthilt, das sowohl neu als auch unbestimmt wire.

— Widerspruch zur Annahme. |

Nehmen wir nun stattdessen an, dafl ein “neues” Bit ein Bit bezeichnet, das unbe-
stimmt ist. In diesem Fall kann die Aussage durch das folgende Lemma widerlegt
werden:

Lemma 7.7 Wenn jede Gleichung vom Typ C mindestens ein Bit enthdlt, das nicht
durch Gleichungen vom Typ A und B bestimmit ist, dann folgt daraus nicht notwen-
digerweise, daff das Gleichungssystem linear unabhdngig ist.

Bew.:

Annahme: Aus der Tatsache, daf§ jede Gleichung vom Typ C mindestens ein Bit
enthilt, das nicht durch Gleichungen vom Typ A und B bestimmt ist, folgt, dafl das
Gleichungssytem linear unabhangig ist.

Wir betrachten als Beispiel ein Gleichungssystem wie folgt: Seien alle Gleichungen
vom Typ A und B und Gleichungen C; bis Cr_; linear unabhingig. Jede der Glei-
chungen vom Typ C enthalte ein Bit, das nicht durch Gleichungen vom Typ A und
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B bestimmt wird. Die Gleichungen Cr bzw. Cr41 lauten wie folgt:

s1,11 + Ss2,12 +s31 = 1
—_————

best. durch A+B
s1,12 +s2,13  +s311 = 0
—_——

best. durch A+B

Gleichung Cr41 ist dabei durch Takten der beiden Register 1 und 2 entstanden.
Gleichung Cr41 ist dabei linear abhéngig von den bisherigen Gleichungen. Folglich
ist auch das resultierende Gleichungssystem linear abhéngig, obwohl alle Gleichun-
gen vom Typ C ein Bit enthalten, das nicht durch Gleichungen vom Typ A und B
bestimmt ist.

— Widerspruch zur Annahme. [ |

Die einzige Moglichkeit, die Aussage von Goli¢ als korrekt zu deuten, besteht darin,
ein “neues” Bit als eines zu interpretieren, das unbestimmt ist durch alle bisherigen
Gleichungen vom Typ A, B und C. Dies fiihrt zu der in Lemma 7.4 bewiesenen
Aussage.

zu 4) Da die Argumentationskette in allen anderen Fillen bereits durchbrochen
ist, gehen wir im folgenden davon aus, dafl Aussage 3 formuliert werden kann als:
Eine neue Gleichung vom Typ C ist linear unabhéingig von den bisherigen Glei-
chungen, wenn sie mindestens ein Bit enthélt, das noch nicht durch die bisherigen
Gleichungen bestimmt wurde.

Nehmen wir nun an, dafl die Bedingung n < max(7y,7,73) — 1 erfiillt ist. In die-
sem Falle ist der hochste Index in der letzten Gleichung vom Typ C genau gleich
max(71,72,73) — 1. Im Falle der konkreten Implementierung des A5 folgt daraus,
daB max(n,) = n < 16 gilt und daf} das erzeugte Gleichungssystem immer line-
ar unabhéngig ist (d.h. mit einer Wahrscheinlichkeit von 1). Es sei aber betont,
daf} sich eine solche Aussage nur fiir die konkrete Implementierung treffen 148t und
nicht im allgemeinen Fall. Es sind Félle denkbar, in denen die Taktausginge weit
auseinander liegen oder in denen die ersten Bits bereits fiir weitaus kleinere n,
bestimmt sind. In diesen Féllen ist selbst eine ungenaue Aussage wie “mit hoher
Wahrscheinlichkeit” nicht mehr haltbar.

zu 5) Dafiir n > max(7, 72, 73)—1 der hochste Index in der letzten Gleichung vom
Typ C genau gleich max(7y,7,73) ist, ist tatsichlich mindestens ein bestimmtes
Bit in der Gleichung enthalten. Die Folgerung, daf} die letzte Gleichung deshalb mit
hoher Wahrscheinlichkeit linear abhéngig von den bisherigen Gleichungen sei, ist
jedoch ohne eingehende statistische Analyse nicht haltbar, und wenn doch, dann
erneut nur fiir eine konkrete Implementierung.

Um die Aussage fiir die tatséichliche Implementierung des A5 zu verifizieren,
wurde die Entwicklung von Gleichungen vom Typ C am Rechner simuliert. Dabei
wurde wie folgt vorgegangen:

e Die Taktkontrolle wurde simuliert, so daf} jede der vier moglichen Taktkom-
binationen mit Wahrscheinlichkeit von je % vorkam.

e Mit jedem Mastertakt wurde jedes Register entsprechend der Taktkontrolle
weitergetaktet.

e Wenn eines der Register 12-mal getaktet wurde (n = max(m,m,73) — 1),
wurde die Simulation beendet.

Am Ende der Simulation wurde die letzte Gleichung vom Typ C betrachtet. Dabei
wurden drei Resultate unterschieden:



KAPITEL 7. REKONSTRUKTION EINES ZWISCHENZUSTANDES 46

e Wenn nur ein Bit der Gleichung bestimmt war, konnte die Gleichung als mit
Sicherheit unabhingig betrachtet werden (siehe dazu Lemma 7.5) Dies war
in immerhin 41,9% der Simulationen der Fall.

e Wenn zwei Bit der Gleichung bestimmt waren, mufte auf eine Aussage zur li-
nearen Unabhéngigkeit verzichtet werden. Dies war in 48,4% der Simulationen
der Fall.

e Wenn alle drei Bit der Gleichung bestimmt waren, konnte die Gleichung als
mit Sicherheit abhingig betrachtet werden (siehe ebenfalls Lemma 7.5).
Dies war in lediglich 9,7% der Simulationen der Fall.

Ausgefiihrt wurden insgesamt 1.000.000 Simulationen, so dafl die Stichprobe als
grof} genug betrachtet werden kann. Als Ergebnis kann festgehalten werden, daf}
fir n = max(7y,72,73) — 1 keine Rede davon sein kann, dafl die resultierenden
Gleichungen “mit hoher Wahrscheinlichkeit” linear abhéngig sind.

Folgerung: Der Splitpunkt 7 = max(ry,72,73) — 1, den Goli¢ als Voraussetzung
fiir seinen Angriff benutzt, existiert zumindest fiir die tatséchliche Implementierung
des A5 nicht. Auch fiir groflere n kann das resultierende Gleichungssystem noch
mit signifikanter Wahrscheinlichkeit linear unabhéingig sein. Aus diesem Grunde ist
es auch nicht moglich, ab einem im voraus berechneten Punkt anzunehmen, daf}
die Halfte der geratenen Gleichungen sofort wieder verworfen werden kann. Ein
Angriff, der auf einem solchen Splitpunkt basiert, besitzt somit in jedem Falle eine
héhere als die angegebene Komplexitéit; ihre genaue Groflenordnung ist jedoch nicht
ohne weiteres ersichtlich. Aus diesem Grunde wurde in Abschnitt 7.5.2 ein Angriff
vorgestellt, dessen Komplexitét ohne grofiere Schwierigkeiten abgeschétzt werden
kann. Es ist allerdings anzunehmen, daf} die tatséichliche Komplexitéit des Angriffes
nach Goli¢ sich in einer dhnlichen Groflenordnung bewegt.



Kapitel 8

Rekonstruktion des
Anfangszustandes

Der zweite Schritt des Inversionsangriffes auf die Chiffre A5 besteht in der Rekon-
struktion des Anfangszustandes S(0). Voraussetzung hierfiir ist, daf§ ein beliebiger
Zwischenzustand S(t),t > 0, bekannt ist. In der folgenden Beschreibung wird von
t = 101 ausgegangen, da dies der frithestmogliche Zustand ist, der mit den in Ka-
pitel 7 beschriebenen Methoden rekonstruiert werden kann. Die Vorgehensweisen,
die im folgenden dargelegt werden, sind jedoch auch fiir jedes andere ¢t anwendbar.

8.1 Mathematische Vorbemerkungen

Die Arbeitsweise eines linear riickgekoppelten Schieberegisters entspricht mathema-
tisch gesehen einer linearen Abbildung: Sie tberfiihrt einen inneren Zustand S, (t)
auf lineare Weise in einen inneren Zustand S,(¢ + 1). Schreibt man den inneren
Zustand des Registers zum Zeitpunkt ¢ nun als Zeilenvektor §,.(t), so muf} es eine
Zustandsiibergangsmatrix A, geben mit

G(t+1)=5(t) A, (8.1)

Diese Zustandsiibergangsmatrix hat die folgende Gestalt:

0 0 -+ 0 ar
10 -+ 0 app
Ar — 0 1 0 Qr,3 (8.2)
00 -+ 1 anr,
wobei a, y mit A = 1,---, L, die Reprisentationen der Riickkopplungsausgénge sind

wie in Abschnitt 4.2.1 beschrieben.

Lemma 8.1 Besitzt die von einem linear riickgekoppelten Schieberegister r erzeugte
Sequenz mazximale Periode, so ist die zugehirige Matriz A, invertierbar.

Bew.:

Eine Matrix ist invertierbar genau dann, wenn ihr Zeilenrang maximal ist (siehe z.B.
[Fis86], S. 88). Es geniigt also, zu zeigen, dafl die Matrix A, maximalen Zeilenrang
hat.

47
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Nach Lemma 6.1 ist a,1 = 1 fiir alle linear riickgekoppelten Schieberegister mit ma-
ximaler Periode. Setzt man a,,;1 = 1 ein, so kann man A, durch Zeilenvertauschung
in die folgende Form bringen:

10 -+ 0 aps
01 -~ 0 ans
Al =
0 0 1 Qr L,
0 0 0 1

Die Matrix befindet sich nun in oberer Dreiecksform, und alle Eintrédge auf der Dia-
gonalen sind gleich 1. Sie hat also maximalen Zeilenrang und ist somit invertierbar.
|

Sei ¢,(19) die Taktung von LFSR, zum Zeitpunkt ¥ wie in Abschnitt 4.2.2 be-
schrieben. Dann sei ©,(t) definiert als die Anzahl der Takte, um die das Register r
zum Zeitpunkt ¢ insgesamt weitergetaktet wurde, d.h.

0,(t) = c(¥)

Da der innere Zustand von LFSR,. zum Zeitpunkt ¢ genau dem inneren Zustand
nach O,(t) Zustandsiibergéingen entspricht, gilt

g.(t) = 5,(0) - A,°-® (8.3)

was sich leicht aus Gleichung 8.1 durch vollstindige Induktion herleiten 148t.

Im vorliegenden Fall ist jedoch §,.(101) bekannt, wihrend 3,.(0) gesucht wird.
Deshalb mufl Gleichung 8.3 entsprechend umgestellt werden, was aufgrund der In-
vertierbarkeit von A, zulissig ist:

5.(0) = 8.(t) - A, 79 (8.4)

8.2 Rekonstruktion durch vollstindige Suche

Der Kryptanalytiker kann nun versuchen, Gleichung 8.4 zu 16sen. Er hat die §,.(101)
mit einem der in Kapitel 7 vorgestellten Verfahren ermittelt, aulerdem kennt er die
Zustandsiibergangsmatrizen A,.. Thm fehlen somit nur noch die Werte der ©,.! fiir
eine erfolgreiche Rekonstruktion der §,.(0) und somit von S(0).

8.2.1 Vorgehensweise

Die Rekonstruktion des Anfangszustandes S(0) zerfillt im wesentlichen in zwei Pha-
sen, ndmlich

e eine Vorbereitungsphase, die nur einmal durchlaufen wird, gleichgiiltig, wie
viele Angriffe auf den A5 spiiter ausgefiihrt werden, sowie

e den eigentlichen Angriff, der fiir jedes ermittelte S(101) erneut absolviert wer-
den muf3.

IKorrekterweise miifite es hier statt ©, richtiger ©,(101) heifen. Da im folgenden Text jedoch
©, ausschlielich fiir den Zeitpunkt ¢ = 101 betrachtet wird, wird im weiteren die vereinfachte
Schreibweise gew&hlt.
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In der Vorbereitungsphase berechnet der Kryptanalytiker die Matrizen A, ~°
firaller =1,2,3und alle¢ =0, ---,101. Die so erhaltenen 306 Matrizen werden ab-
gespeichert, da sie stdndig wieder benétigt werden und da ihre Berechnung weitaus
aufwendiger ist als ein Table-Lookup. Der von der Tabelle benttigte Speicherplatz
von ca. 17 kByte stellt fiir moderne Rechner kein Problem dar.

Der eigentliche Angriff besteht dann darin, fiir jeden Durchlauf ein Tripel
(01,03, 03) zu wihlen und auf Korrektheit zu iiberpriifen. Fiir jedes der drei Schie-
beregister errechnet man in jeder Runde mit Hilfe von Gleichung 8.4 eine potentielle

Anfangsbelegung S, (0) (die zugehorigen Matrizen A, ~®" werden aus der in der Vor-
bereitungsphase gebildeten Tabelle abgelesen). Diese drei Werte zusammen ergeben
einen potentiellen Anfangszustand S (0), den man verifiziert, indem man das Regi-
ster nun 101 Takte vorwirts laufen LiBt. Stimmt der so erzeugte Zustand S(101)
mit dem bekannten inneren Zustand S(101) iiberein, so hat man einen moglichen
korrekten Anfangszustand gefunden. Bei Ungleichheit dagegen kann man das Tripel
(01,05, ©3) als mit Sicherheit falsch verwerfen und den niichsten Durchlauf starten.

8.2.2 Komplexitit

Am einfachsten kann dieser Angriff implementiert werden, indem man fiir jedes Re-
gister r alle 102 Werte fiir ©, ausprobiert. Da O, fiir jedes der drei Register Werte
zwischen 0 und 101 annehmen kann, zeigt eine erste, naive Uberlegung zur Komple-
xitét einer vollstéindigen Suche, daf man maximal (102)? ~ 10° Durchliufe benétigt,
um alle moglichen korrekten Anfangszustinde S(0) zu finden. Obwohl auch diese
Zahl bereits fiir kryptographische Verhéltnisse sehr niedrig ist (entspricht 220:02 Tte-
rationen), liBt sie sich durch eine weitere Uberlegung noch zusitzlich reduzieren,
ohne daf der Algorithmus dadurch an Genauigkeit verliert.

Aus der Beschreibung des A5-Algorithmus geht hervor, dafl mit jedem Takt
entweder 2 oder 3 Register getaktet werden. Fiir die Kryptanalyse bedeutet das,
daB die folgende Ungleichung erfiillt sein muf:

3
2:t<> ©,<3-¢ (8.5)

r=1

Satz 8.2 Die Zahl #T,0q der Tripel (01,04, 0s3), die der Bedingung 8.5 geniigen,
ist gegeben durch:
#Tgo0a = & - (t* + 61> + 11t + 6)

Bew.:

Jedes ©, kann theoretisch Werte zwischen 0 und ¢ annehmen, d.h. es gibt insgesamt
(t +1)® denkbare Tripel (©1, 02, O3).

Betrachtet man alle (¢ 4+ 1)? Tripel mit ©; = 0, so stellt man fest, daB genau ein
solches Tripel die Bedingung 8.5 erfiillt, ndmlich das Tripel (0,¢,t).

Nun betrachtet man alle (t + 1)* Tripel mit ©; = 1. Es stellt sich heraus, das von
diesen stets 3 Tripel die Bedingung 8.5 erfiillen, nidmlich (1,¢,¢), (1,¢ — 1,¢) und
(1,t,t—1).

Setzt man diese Betrachtung fort, so erhélt man 6 giiltige Tripel fiir ©; = 2, 10
Tripel fiir ©1 = 3 usw.

Fiir den allgemeinen Fall gilt: Hilt man @1 = ¢ fest, so muf} die Gleichung O+ 03 >
2t — i erfiillt sein. Dazu gibt es

1 Tripel mit Oz + O3 = 2¢,

2 Trlpel mlt 92 —+ 93 = 2t — 1,

3 Tripel mit O + O3 =2t — 2,

i+1 Tripel mit O + O3 = 2t — 3.
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Folglich erh&lt man fiir festes ©; = i insgesamt Z;J:l j giiltige Tripel. Fiir die
Summe iiber alle i gilt somit:

t i1

#s = 33

i=0 j=1
t+1 4

2.

i=1 j=1

Mit Gleichung C.4 aus dem Anhang ergibt sich also:

1
6-(t3+6t2+11t+6)

Damit ist Satz 8.2 bewiesen. |

#Tgood =

Betrachtet man nun den konkreten Fall ¢ = 101, so erh&lt man:

#Tg00a = =-((101)% +6(101)? + 11(101) + 6)
= 1.(1030301+ 61206 + 1111 + 6)
= +£-1092624
= 182.104

Somit kénnen durch das Einfiigen der einfachen Priifbedingung 8.5 bereits etwa
fiinf von sechs Tripeln a priori verworfen werden. Die Komplexitit der vollstindigen
Suche sinkt auf etwa 21747,

8.3 Der Angriff nach Golié

Unter Umsténden kann der ohnehin schon geringe Aufwand der vollsténdigen Suche
durch stochastische Uberlegungen weiter reduziert werden. Der folgende Abschnitt
befaflt sich mit einem entsprechenden Vorschlag, den Goli¢ in [Gol97] macht, und
erginzt ihn um konkrete Aussagen zur Erfolgswahrscheinlichkeit und zur Komple-
xitét.

8.3.1 Stochastische Vorbemerkung

In Abschnitt 6.2 wurde gezeigt, daf} jedes Register im Mittel %—mal mit jedem
Mastertakt getaktet wird, d.h. E(c,) = 3.? Daraus folgt fiir die Gesamtzahl der
Taktungen zum Zeitpunkt ¢ = 101:

101

E©,) = Y Ele)
¥=1

= 101-3
= 75,75
76

Im Mittel wird also jedes Register 75,75 mal getaktet. Wie niitzlich dieser Erwar-
tungswert fiir die Rekonstruktion von S(0) ist, hingt von der Standardabweichung

2Auch hier miifite es streng genommen statt ¢, stets c,(9) heiBen. Da das ¢ jedoch keinen
Einflul auf die Rechnungen hat, wurde der besseren Lesbarkeit halber darauf verzichtet.
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fiir O, ab:
101
var(©®,) = ZE((CT—E(CT)Q)
9=1
= 101-E((c, — 2)?)
R O
= 101-(&+&)
= 101-%
— 303
16
= 18,9375
und somit:
c(0,) = var(©,)
— /303
16
= i- 303
~ 4,35

Diese Standardabweichung ist erstaunlich niedrig. Dies ist ein Hinweis darauf,
daf} in den meisten Fillen das korrekte ©, in der unmittelbaren Umgebung von 76
zu suchen ist.

8.3.2 Vorgehensweise

Es macht also Sinn, bei der Suche nach Kandidaten fiir den Anfangszustand S(0)
zunéchst diejenigen Taktsummen 0, zu liberpriifen, die in der Nihe von 76 liegen.
Der in Abschnitt 8.2 beschriebene Angriff muf3 dazu nur geringfiigig modifiziert
werden: Anstatt wie bisher alle denkbaren 0, zu durchlaufen, w&hlt man nun gezielt
die wahrscheinlichsten unter ihnen aus.

Diese Vorgehensweise ist dann sinnvoll, wenn man

e entweder die Suche nach dem Auffinden des ersten Kandidaten fiir S(0) ab-
bricht, oder aber

e cine Grenzwahrscheinlichkeit festlegt, bei deren Unterschreiten ein O, als
“liberwiltigend unwahrscheinlich” angesehen wird.

Wihrend das erstgenannte Abbruchkriterium wenig sinnvoll ist (immerhin gibt
es im Mittel mindestens £ Anfangszustéinde S(0) pro Zwischenzustand S(t), siche
hierzu Abschnitt 6.3), macht das zweite Kriterium durchaus Sinn.

Bsp.: Die Taktsumme 0, = 0 kann nur eintreten, wenn das Register  in keinem
der 101 Takte getaktet wurde. Die Wahrscheinlichkeit dafiir betréigt (1)'01 = 27202

und kann tatséchlich als “iiberwéltigend unwahrscheinlich” bezeichnet werden.

8.3.3 Erfolgswahrscheinlichkeit

Es stellt sich nun also die Frage, welche Werte fiir ©, sinnvollerweise betrachtet
werden sollten. Goli¢ behauptet in [Gol97]: “the number of trials required to find
the correct numbers of clocks is with high probability not bigger than about 10*”.
Obwohl aus dieser Quelle nicht unmittelbar ersichtlich ist, wie diese Zahl ermit-
telt wurde, ist doch anzunehmen, daf3 Goli¢ vereinfachend das Konfidenzintervall
[E — 20, E + 20] betrachtet hat. Im folgenden Abschnitt soll genauer untersucht
werden, welche Taktsummen sinnvollerweise betrachtet werden sollten und welche
tatséichlich als unwahrscheinlich vernachléssigt werden kénnen.
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Satz 8.3 Angenommen, ein Register werde mit jedem Mastertakt mit Wahrschein-
lichkeit p = % weitergetaktet. Dann betrigt die Wahrscheinlichkeit, daf$ das Register
nach t Takten genau k mal getaktet wurde:

t\ 3*
Dek = <k> T (8.6)

Betrachte k mit 0 < k < ¢. Unter der Annahme, daf} die Ergebnisse der einzelnen
Mastertakte paarweise voneinander unabhéngig sind, ist die Taktsumme k£ binomi-
alverteilt iiber [0,t] mit Eintrittswahrscheinlichkeit p = %. Die Wahrscheinlichkeit
Ptk 188t sich somit schreiben als:

t 3 k 1 t—k
me = (1)) ()
t 3k . lt—k
- (k) YU
- ()2
o k 4t
Berechnet man diese Wahrscheinlichkeiten konkret fiir ¢ = 101 und £ = 0...101,
so erhélt man die in Abbildung 8.1 gegebene Verteilung. Man erkennt sofort, dafl die

Verteilungsfunktion tatséchlich sehr steil ist und daf k mit hoher Wahrscheinlichkeit
Werte annimmt, die in unmittelbarer Nihe des Erwartungswertes liegen.

Bew.:

Prob(k)

0,09

0,08

0,0z

0,06

0,05

0,04

0,03

0,02

0,01

| | | | | | | |
10 20 30 40 50 60 70 80 90 100

Abbildung 8.1: Wahrscheinlichkeitsverteilung der Taktsumme

Der Kryptanalytiker mufl nun festlegen, wie die Menge H = {u,...,v} der h
haufigsten Werte gewihlt werden muf, damit da§ Auftreten eines Wertes auflerhalb
von H als “iiberwiltigend unwahrscheinlich” angesehen werden kann. Dabei ist der
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Menge H eine Eintrittswahrscheinlichkeit zugeordnet, die gleich der Summe der
Eintrittwahrscheinlichkeiten all ihrer Elemente ist, also:

v
Prob(k € H) = pr;

Mit Hilfe von Prob(k € H) kann nun die urspriingliche Frage nach der Erfolgs- bzw.
MiBerfolgswahrscheinlichkeit einer eingeschrinkten Suche beantwortet werden.
Gegeben sei eine Menge H und ein konkretes Taktsummentripel (01,05, @3). Dann
betrigt die Erfolgswahrscheinlichkeit, d.h. die Wahrscheinlichkeit, daf3 alle drei
O, in H enthalten sind:

Prob™(H) := Prob(Vr:0, € H)
= Prob(k € H)?

Analog ist die Miflerfolgswahrscheinlichkeit Prob~ (H) gleich dem Komplement
der Erfolgswahrscheinlichkeit, also

Prob™ (H) = 1 — Prob(k € H)?

Tabelle 8.1 gibt eine Ubersicht iiber konkrete Intervalle H und die zugehorigen
MiBerfolgswahrscheinlichkeiten. Die Intervalle wurden so ausgewihlt, dafl die unter
“Vergleich” aufgefiihrten Miflerfolgswahrscheinlichkeiten unterschritten werden. Die
in der fiinften Spalte aufgefiihrte Komplexitit wird in Abschnitt 8.3.4 erlautert und
bewiesen.

h| H |Prob (H)|Vergleich|Komplexitit
11][71,81][2~1:00 <5-10°T 1.331
16([68,83]| 27245 <2-107! 4.096
19([67,85] | 27357 <1-107! 6.858
21([66,86] | 2—%4*2 <5-1072 9.241
24 |[64,87]|27>%4 <2-1072 13.604
26 |[63,88] | 27700 <1-1072 17.121
28([62,89][ 27513 <5-107° 21.136
31([60,90] | 2~ 10:09 <1-107° 27.767
36|[57,92] | 271372 <1-107* 41.200
401 [55,94] |2~ 16-58 <1-107° 54.861
44[52,95]|2720:73 <1-10°¢ 67.900
47([50,96] | 22373 <1-1077 79.124

Tabelle 8.1: Ausgewéhlte Testintervalle und ihre Miflerfolgswahrscheinlichkeiten

8.3.4 Komplexitit

Eine kanonische Obergrenze fiir die Komplexitit des eingeschrinkten Suchalgorith-
mus erhiilt man mit A%, Zur Berechnung der exakten Komplexitit fiir den allgemei-
nen Fall ben6tigen wir die folgende Annahme:

Annahme 8.4 Wenn u und v so gewdihlt sind, daff die Menge H = {u,...,v}
die v — u + 1 wahrscheinlichsten Taktsummen k enthdlt, dann ist die Ungleichung
2v + u > 2t immer erfillt.

Diese Annahme beruht auf der Beobachtung, daf3 die Gleichheit 2v+u = 2t gegeben
ist genau dann, wenn u minimal ist, also wenn v = 0 und v = ¢ gilt. Wird der Wert
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von u erhoht, so sinkt v zunéchst weniger stark, so dafl sich auch die Summe 2v + u
kontiniuerlich erh6ht, bis sie bei u ~ % ihr Maximum erreicht. Steigert man u weiter,
so nimmt die Summe 2v 4+ v langsam wieder ab, erreicht ihr Minimum aber erst
firu=v~ %. Man errechnet leicht, dafl die Summe nun noch immer 3 - % = %
betrigt und somit echt grofer ist als 2¢. Ein formaler Nachweis dieser Eigenschaft

fiir den allgemeinen Fall erfordert jedoch erheblichen mathematischen Aufwand?.

Mit Hilfe dieser Annahme kann nun die exakte Komplexitit des Angriffes be-
wiesen werden. Diese wird gemessen durch die Anzahl méglicher Kombinationen
(©1,0,,03), deren Summe grofer oder gleich 202 ist.

Satz 8.5 Sei H = {u,...,v} mit u < v <t und h = |H| die Menge der h wahr-
scheinlichsten Taktsummen k. Sei weiterhin Annahme 8.4 erfillt. Dann ist die An-
zahl #T 004 moglicher Tripel (©1,02,03) mit u < 0, < v und

3
2:t<> 0,<3-¢

r=1
gegeben durch die folgende Gleichung:
h3 falls u > 2t
#Tg00a = { h® — F(k) falls u < gt undv > 2t —2u —1

h3 — F(k) + G(m) sonst.
Dabei ist
o F(k) =1 - (k®+6k>+ 11k + 6) mit k = (2t — 1) — 3u und
e G(m)=1-(m®+3m?+2m) mitm= (2t — 1) — 2u — v.
Bew.:

Vorbemerkung: Da ©, < v <t ist, ist die Teilgleichung

3
> e, <3t
r=1

fiir alle obigen O, erfiillt. Man iiberlegt sich daher zunachst, dafl die gesuchte An-
zahl der Tripel #7004 gleich der Gesamtzahl h? aller moglicher Kombinationen ist
weniger die Anzahl A der Tripel, die die Bedingung

3
2-t§2@r
r=1

nicht erfiillen. Es gilt also, dieses A zu ermitteln.

Fall 1: v > %
In diesem Fall gilt

3
2
Z@T23-u23-§t:2t
r=1

Es gibt somit in diesem Fall keine Tripel mit 23:1 O, < 2t. A ist somit gleich 0.

3Ein denkbarer Ansatz besteht darin, fiir ein beliebiges festes v zu fordern, daB Prob(u) >
Prob(v + 1) gelten muf. Auf diese Weise erhilt man in Abhéngigkeit von v eine kanonische Unter-
grenze fiir u. Leider ist die daraus resultierende Ungleichung nur sehr schwer aufzulésen. Insbeson-
dere fiihrt eine Anniherung eines der Terme durch einen einfacheren mathematischen Ausdruck
sehr schnell zu kritischen Informationsverlusten.
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Fall 2: w < % und v > (2t — 1) — 2u

Wir nehmen zunéchst an, dal v beliebig gro8 werden kann. Wir betrachten nun
einen Wert o mit 3u < o < 2t und fragen, auf wieviele Arten dieser Wert aus drei
O, konstruiert werden kann.

— 0 = 3u — 1 Kombination
— 0 =3u+ 1 — 3 Kombinationen

— 0 = 3u + 2 - 6 Kombinationen

a+1

i b Kombinationen

—o=3ut+a—),

Also ist A gleich der Summe all dieser Kombinationen. Da o von 3u bis 2t — 1 l4uft,
muf gelten: 0 < o < (2t — 1) — 3u. Wir setzen k := (2t — 1) — 3u und erhalten:

Diese Gleichung entspricht erneut der Gleichung C.4 aus dem Anhang, wir kénnen
also schreiben:

A= %(k3+6k2+11k+6)

Diese Formel gilt genau dann, wenn alle zur Konstruktion verwendeten Werte kleiner
oder gleich v sind. Der gréfite verwendete Summand O ,4, kommt vor in dem Tripel
(u,u,2t —1—2u), dessen Summe genau gleich 2t — 1 ist. Da v > (2t — 1) — 2u gemif
Annahme, ist die Formel exakt.

Fall 3: u < % und v < (2t — 1) — 2u

In diesem Fall kénnen gar nicht alle unter Fall 2 mitgezdhlten Kombinationen mit
Zi’zl 0O, < 2t tatsichlich konstruiert werden, da in einigen von ihnen Summanden
vorkamen, die grofler waren als v. Es muf also gelten:

H#Tyooa =h*> — F(k) 46

wobei § gleich der Zahl der nicht kombinierbaren Tripel aus Fall 2 ist.
Wir betrachten nun ein p mit v < p < 2t — 2u — 1, das unter Fall 2 “versehentlich”
mitgezihlt wurde. In wievielen Tripeln ist dieses p vorgekommen?

— In Tripeln der Art (p, p, p) kann es nicht vorgekommen sein, da fiir solche Tripel
gilt:
: 3t 9
;®r:3p>3v>3-zzzt>2t
Begr.: Aufgrund der Struktur des Intervalles [u,v] ist v stets groBer als der
Erwartungswert der Taktsumme, also v > %.
— In Tripeln der Art (p,p,z) mit z # p kann es ebenfalls nicht vorgekommen

sein, da gilt:
3

Z®T=2p+a}>2v+u22t

r=1
Begr.: geméfl Annahme 8.4 ist 2v + u > 2t fiir alle zuldssigen Kombinationen
aus t, v und u.

— Es verbleiben nur noch Tripel der Art (p, z1,x2) mit z1,z2 # p. Fiir diese gilt:

* p=2t —2u —1 — 3 Kombinationen
* p=2t —2u — 2 — 9 Kombinationen
* p=2t —2u — 3 — 18 Kombinationen

*x p=2t—-2u—pF >3- Zlei Kombinationen.
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Das gesuchte d ergibt sich folglich als Summe all dieser Kombinationen. Da p
zwischen v + 1 und 2¢ — 2u — 1 liegt, liegt B zwischen 1 und 2t — 2u — v — 1.
Wir setzen also m := (2t — 1) — 2u — v und erhalten:

6=i(i>

B=1 i=1

Mit Formel C.3 aus dem Anhang ergibt sich:
6 =

. (é - (m® +3m* + 2m))

= W

- (m® 4 3m® + 2m)

In Tabelle 8.1 sind einige ausgewéhlte Komplexitéiten in Abhéingigkeit von u und
v gegeben. Eine Testrechnung mit v = 0 und v = ¢ = 101 bestétigt auBerdem das
Ergebnis von Satz 8.2, ndmlich #T 004 = 182.104.



Kapitel 9

Rekonstruktion des
Sitzungsschliissels

Ziel des dritten und letzten Schrittes des Inversionsangriffes auf die Chiffre A5 ist
es, aus einem bekannten Anfangszustand S(0), den man mit einem der in Kapitel 8
vorgestellten Verfahren gefunden hat, den Sitzungsschliissel Kc zu rekonstruieren.
Es wird dabei davon ausgegangen, daf es fiir den Kryptanalytiker kein Problem
darstellt, in Besitz der Rahmennummer Nf zu gelangen.

9.1 Vorbemerkungen

In Kapitel 4 wurde beschrieben, wie aus dem Benutzerschliissel Ki und der Rah-
mennummer Nf der Anfangszustand S(0) erzeugt wurde:

e Alle Speicherzellen der drei Schieberegister werden mit dem Wert O initiali-
siert. Der resultierende Zustand wird mit S(—86) bezeichnet.

e Die Schieberegister werden 64 mal (ohne Taktkontrolle, aber mit normaler
Riickkopplung) getaktet. Dabei wird mit dem k-ten Takt das k-te Bit des Sit-
zungsschliissels in den Feedback-Pfad aller drei Schieberegister addiert. Die
dabei entstehenden Output-Bits werden verworfen. Den resultierenden Zu-
stand bezeichnen wir mit S(—22).

e Zur Einspeisung der Rahmennummer wird analog vorgegangen: Die Register
werden 22 mal getaktet, wobei mit dem k-ten Takt das k-te Bit der Rah-
mennummer in den Feedback-Pfad addiert wird. Entstehende Output-Bits
verfallen wieder ungenutzt, das Ergebnis ist der Anfangszustand S(0).

Bei der Kryptanalyse dieses Vorganges liegt es nun nahe, die obigen Schritte in um-
gekehrter Reihenfolge zu durchlaufen. Ausgehend von dem Anfangszustand S(0)
wird zuerst das Einspeisen der Rahmennummer riickgéngig gemacht, also der Zu-
stand S(—22) wiederhergestellt. Danach versucht man, aus den bekannten Zustin-
den S(—86) und S(—22) der drei Register den Sitzungsschliissel Kc¢ zu ermitteln.

Bem.: Die Arbeit von Goli¢, die einigen der vorangegangenen Kapiteln zugrun-
deliegt, verwendet grofie Sorgfalt auf diesen letzten Schritt der Kryptanalyse. Be-
dauerlicherweise ging Goli¢ dabei noch von der in Kapitel 4 angesprochenen Imple-
mentierung nach Roe aus, die mittlerweile widerlegt ist. Die Ergebnisse, zu denen
Goli¢ in seiner Arbeit kommt, sind auf die Implementierung nach Briceno et al.
jedoch nicht mehr tibertragbar.

57
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9.2 Rekonstruktion des Zustandes S(—22)

Die Rahmennummer Nf 148t sich am einfachsten schrittweise entfernen. Dazu be-
nutzt man die Rekursionsgleichungen, die das Verhalten eines linear riickgekoppel-
ten Schieberegisters bei der Einspeisung der Rahmennummer Nf beschreiben (hier
am Beispiel von LFSR;):

‘ _ sip1(t) fir i=1,...,18
sit+1) = { s6(t) + 53(t) + s2(t) + s1(t) + Nfpyy  fiir i =19

Ist nun umgekehrt S, (t) und Nf; gegeben und wird S, (¢t — 1) gesucht, so lassen sich
diese Gleichungen umformen wie folgt:

S'(t—].)_ Slg(t)+85(t)+82(t)+81(t)+th fir i=1
! - Si_l(t) fiir i:2,...,19

(9.1)

9.2)

Auf diese Weise lassen sich also schrittweise aus S(0) linear und eindeutig die inneren
Zustande S(—1),...,S5(—22) rekonstruieren.

9.3 Rekonstruktion des Sitzungsschliissels Kc

Zur Rekonstruktion des Sitzungsschliissels Kc ist die obige Vorgehensweise nicht
praktikabel. Zwar existiert auch hier eine Riickkopplungsgleichung nach dem Mu-
ster von Formel 9.2 (man muf} einfach Nf; durch Kc; ersetzen), doch enthélt diese
Gleichung nunmehr zwei Unbekannte, ndmlich Kc; und s;(¢ — 1). Diese Gleichung
ist also zunéchst nicht 16sbar.

Allerdings sind die Werte s;(0) bekannt - sie sind alle gleich 0, da das Register
zu Beginn der Einspeisung mit dem Nullvektor initialisiert wird. Es besteht also die
Moglichkeit, die Gleichung 9.1 iterativ auf sich selbst anzuwenden, wobei man fiir
die s;(0) den Wert 0 einsetzt. Das Ergebnis ist ein Gleichungssystem der Gestalt

Sz(—22) = Oéi71KC1 + achQ +...+ Oéi764K(164

mit «; ; = 1, falls Kc; das Bit s;(—22) beeinflufit hat, und «; ; = 0 andernfalls. Auf
diese Weise erhilt man je nach Register 19, 22 oder 23 Gleichungen, die aber bis zu
64 Unbekannte enthalten. Das Gleichungssystem ist also fiir ein einzelnes Register
im Normalfall nicht 16sbar.

Betrachtet man diesen Typ Gleichung fiir alle drei Register, so erhilt man
tatséchlich 64 Gleichungen mit 64 Unbekannten. Dieses Gleichungssystem ist aber
dann und nur dann 16sbar, wenn es bzw. die zugehorige Koeffizientenmatrix A linear
unabhéngig ist. Da diese Eigenschaft im allgemeinen Fall fiir eine 64 x 64-Matrix
kaum nachzuweisen ist, wurde im Rahmen dieser Diplomarbeit die konkrete Matrix
A mit Hilfe einer Computersimulation ermittelt. Das dazu verwendete Programm
und auch die resultierende Matrix finden sich in Anhang D.

Ein Gleichungssystem mit n Gleichungen und n Unbekannten ist eindeutig l6sbar
genau dann, wenn der Rang der zugehorige Koeffizientenmatrix ebenfalls gleich n
ist (siehe z.B. [Fis86], S. 126). Um diese Bedingung nachzupriifen, wurde die Matrix
A mit Hilfe des Gauf’schen Eliminationsverfahrens (siehe ebenfalls Anhang D) in
obere Dreiecksform gebracht. Dabei stellte sich heraus, daf3 alle Eintrige auf der
Hauptdiagonalen gleich 1 sind, d.h. da} die Matrix tatséichlich maximalen Rang
besitzt. Das Gleichungssystem

A-Kec=§(-22)

mit Koeffizientenmatrix A wie im Anhang D beschrieben ist also eindeutig l6sbar.
Somit kann der Sitzungsschliissel Kc bei gegebenem inneren Zustand S(—22) durch
Anwendung des Gaufy’schen Algorithmus (oder eines anderen, effizienteren Verfah-
rens zur Losung linearer Gleichungssysteme) eindeutig bestimmt werden.



Kapitel 10

Rekonstruktion des
Benutzerschliissels

Der Sitzungsschliissel, der in den Kapiteln 5 bis 9 rekonstruiert wurde, kann genutzt
werden, um den Inhalt eines verschliisselten Telefonates zu decodieren. Gelangt ein
Angreifer jedoch in den Besitz des geheimen Benutzerschliissels, so kann er nicht
nur sdmtliche Gespriche entschliisseln, die von dem betreffenden Handy aus gefiihrt
werden, er kann auch eigene Telefonate auf fremde Kosten fiihren. Die Rekonstruk-
tion des Benutzerschliissels hat also noch schwerwiegendere Konsequenzen als die
Rekonstruktion des Sitzungsschliissels.

Das folgende Kapitel beschreibt einen Angriff auf den Algorithmus COMP128,
der von Briceno, Goldberg und Wagner in [BGW98b] vorgestellt wurde. Vorausset-
zung fiir die Ausfithrung ist es, dafl der Angreifer fiir begrenzte Zeit (ca. 8 Stun-
den) Zugriff auf die SIM-Karte des Mobiltelefons hat. Konkret muf} er in der Lage
sein, etwa 165.000 Authentifikationsanfragen im Challenge-and-Response-Verfahren
zu stellen: Er mufl Anfragen RAND stellen und die Antworten SRES beobachten
konnen. Dies ist am leichtesten moglich, wenn der Angreifer physikalisch im Be-
sitz der SIM-Karte ist. Ob ein solcher Angriff auch direkt iiber die Luftschnittstelle
moglich ist, ist noch unklar.

10.1 Konstruktion der Kollisionen

Die Sicherheit einer Hash-Funktion f wird auch davon beeinflufit, wie leicht es ist,
zwei Eingaben x und y zu finden, die zur gleichen Ausgabe f(z) = f(y) fithren. Da
der COMP128 eine Ausgabe von 128 Bit erzeugt und somit bis zu 2128 verschiedene
Ausgaben zuléfit, scheint er auf den ersten Blick kollisionsresistent zu sein. Eine
genauere Untersuchung zeigt jedoch, dal es bei freier Wahl von x und y nicht
besonders schwierig ist, solche Kollisionen zu finden.

Der COMP128 erhilt als Eingabe den (unverinderlich festen) Benutzerschliissel
Ki und die (variable) Herausforderung RAND. Da der variable Wert RAND nur ein-
mal ganz zu Beginn des Algorithmus verwendet wird, muf} gelten: Stimmen fiir zwei
verschiedene Herausforderungen RAND; und RAND; zu irgendeinem Zeitpunkt die
“Zwischenergebnisse” des COMP128 {iberein, so sind auch die Endergebnisse gleich.
Anders ausgedriickt: Eine Kollision im Verlauf der Berechnung fiihrt zur gewiinsch-
ten Ausgabekollision.

Diese Eigenschaft kann man sich bei der Suche nach Kollisionen zunutze machen,
da der COMP128 aufgrund der in Abbildung 3.2 auf Seite 13 dargestellten Runden-
struktur die einzelnen Bytes der Eingabe nur sehr langsam miteinander vermischt.
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Abbildung 10.1 zeigt noch einmal die Rundenstruktur der ersten beiden Runden
zur besseren Veranschaulichung.

10.1.1 Analyse der ersten Hash-Runde

Ideal wére es natiirlich, wenn man die gewiinschten Kollisionen bereits am Ende der
ersten Runde erzeugen kénnte. In der ersten Runde beeinflussen sich ndmlich nur die
Bytes zo[i] und zo[i+16] gegenseitig, wobei das Byte z[i] aus dem Benutzerschliissel
Ki stammt und auf dem SIM gespeichert ist. Das Byte zo[i + 16] dagegen kann
vom Kryptanalytiker variiert werden in der Hoffnung, zwei solche Bytes zu finden,
die am Ende der ersten Runde zum gleichen Tupel (z1[i], z1[¢ + 16]) fiihren. Die
Durchmischung der Bytes ist in dieser Runde noch besonders gering, so dafy auch
die Berechnungskomplexitét vergleichsweise niedrig wére.

Untersucht man jedoch die erste Hash-Runde genauer (z.B. mit Hilfe einer einfa-
chen Computersimulation), so stellt sich heraus, daf3 es sich dabei um eine bijektive
Funktion handelt, sobald zo[i] bekannt und fest ist. Das heifit: Betrachtet man die
erste Runde als eine Abbildung

f: 28 — 28 x 28
zoli +16] > (21[i], 71 [i + 16))

so gibt es bei festem x[i] zu jedem Ausgabebyte z1[i] bzw. x1[i + 16] genau ein
Eingabebyte xo[i + 16], von dem es erzeugt wird. Diese Eigenschaft ist keinesfalls
selbstverstéindlich, sie hingt vom Aufbau der S-Boxen ab.

Diese Eigenschaft der ersten Hash-Runde hat drei wichtige Auswirkungen auf
die Kryptanalyse:

e Eg ist nicht moglich, in der ersten Hash-Runde Kollisionen zu erzeugen, da
bei festem zo[i] zwei unterschiedliche Anfragebytes zo[i + 16] stets auch zu
unterschiedlichen Ergebnissen f(zo[i + 16]) fiihren.

e Ist die Eingabe z, gleichverteilt iiber {0,1}2°¢ so gilt dies auch fiir die Aus-
gabe 1.

e Es ist moglich, zwei Tabellen der Grofie 28 x 28 zu berechnen, aus denen fiir
bekanntes zo[i + 16] und x4 [i] bzw. z1[i + 16] das Schliisselbyte zo[i] abgelesen
werden kann. Mit anderen Worten: Die erste Hash-Runde ist eine Permutation
und erfiillt somit keine Hashing-Aufgaben.

10.1.2 Kollisionen nach der zweiten Runde

Im Gegensatz zur ersten Runde ist Runde 2 eine echte Hash-Abbildung. Hier werden
nimlich jeweils Tupel der GroBe 28 x 28 auf Tupel der Grofie 27 x 27 abgebildet.
Eine genauere Analyse zeigt, dal auf jedes Abbild-Tupel genau 4 Urbilder-Tupel
kommen. Aus Gleichverteilung der Eingabe folgt somit erneut Gleichverteilung der
Ausgabe. Es ist also moglich, nach der zweiten Runde Kollisionen zu erzeugen.

Abbildung 10.1 zeigt, dafl sich am Ende der zweiten Runde jeweils 4 der
urspriinglichen Eingabebytes gegenseitig beeinflufit haben, und zwar die Bytes
xo[i], zo[i + 8], zo[i + 16] und zo[i + 24]. Davon koénnen wir die letzteren bei-
den Bytes variieren, da sie aus RAND stammen. Das Ergebnis ist ein 4-Tupel
x2[i], za[i + 8], z2[i + 16] und x2[i + 24] der Lénge 4 - 7 = 28 Bit, das fiir den
Kryptanalytiker zwar nicht erkennbar ist, das aber im Falle einer Kollision auch zu
einer Kollision der Ausgabe des COMP128 fiihrt.

Nach einer der Formeln zum Geburtstagsproblem betrigt die Wahrscheinlich-
keit fiir mindestens eine Kollision bei n Tests iiber einer Menge von m moglichen
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— RAND I Ki I

Abbildung 10.1: Die “Narrow Pipe” in den ersten beiden Hash-Runden

Ergebnissen (siehe z.B. [MOV96], S.53):

n2
PI‘ObKD” =1- exp (—%> (101)

Im vorliegenden Falle sind maximal n = 26 Tests und m = 22® Ergebnisse moglich.
Die Wahrscheinlichkeit fiir eine Kollision betrégt somit:

232
Probgoy = 1—exp <_ﬁ>
= 1-—exp(—2*)

Q

0,9997

Offenbar wiirde also das Testen aller denkbarer Eingaben mit hoher Wahrschein-
lichkeit zu mindestens einer Kollision fiihren. Eine weitere bekannte Formel zum
Geburtstagsproblem (siehe wiederum [MOV96], S.53) liefert uns den ungefihren
Erwartungswert fiir n, ab dem (fiir grofie m) im Mittel die erste Kollision aufgetre-
ten ist:

T-m
2
w228
2

— ota [T
2

o 9l4326

X

(10.2)

Im Mittel findet man also nach 24326 Versuchen eine Kollision, die uns Informatio-
nen {iber 2 Bytes des Benutzerschliissels liefert. Da der Benutzerschliissel insgesamt
16 Byte lang ist, miissen wir diesen Vorgang 8 mal wiederholen. Die Gesamtkomple-
xitdt des Angriffes liegt also bei 23 - 214326 = 217,326 ~ 164300 Anfragen. Briceno
et al. geben an, daf} sich diese Zahl noch auf etwa 150.000 Anfragen reduzieren 1if3t,
machen aber keine weiteren Angaben iiber ihre konkrete Vorgehensweise, so daf}
wir hier mit dem oben ermittelten Wert, weiterrechnen wollen. Bei der angegebenen
Geschwindigkeit von 6,25 Anfragen pro Sekunde, die ein Kartenleser schaffen kann,
dauert der Angriff dann rein rechnerisch etwa 7 Stunden und 20 Minuten.
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10.1.3 Beobachtbarkeit einer Kollision

Eine Frage, die noch zu beantworten ist (und die von Briceno et al. vollig ver-
nachlissigt wird), ist die nach der Beobachtbarkeit einer Kollision. Man kann die-
se Frage wie folgt formulieren: Angenommen, wir beobachten fiir zwei Eingaben
RAND;, RAND, eine Kollision von SRES;, SRES,. Muf} diese Kollision dann not-
wendigerweise von einer Kollision in der 2. Runde herriihren?

Wir nehmen dazu an, daf alle Werte fiir SRES gleich wahrscheinlich sind (was sie
bei guter Konstruktion der S-Boxen auch sein sollten). Dann kénnen wir erneut die
Formel 10.1 benutzen, um festzustellen, wie wahrscheinlich eine “zufillige” Kollision
auf SRES ist, die nichts mit der gesuchten Kollision nach der 2. Runde zu tun haben
mufB. Dabei ist m = 232 und n = 24326 ynd es folgt:

928,652
Probgoy = 1—exp <_W>
1
= l—exp <_ 24,348)
~ 0,0479

Es besteht also immerhin eine Wahrscheinlichkeit von annéhernd 5%, daf eine fest-
gestellte Kollision zweier Werte SRES; und SRESs ein Produkt des Zufalls ist,
ohne dabei notwendigerweise in Runde 2 des ersten Hashing-Durchlaufes erzeugt
worden zu sein. Auf die Frage, wie solche stérenden “Zufallskollisionen” erkannt
und behandelt werden sollen, wird in [BGW98b] nicht eingegangen.

10.2 Auswertung von Kollisionen

Ist eine Kollision einmal gefunden, so ist die Rekonstruktion der involvierten Schliis-
selbytes keine grofie Schwierigkeit mehr.

Die einfachste Methode, um die beiden Schliisselbytes zg[i] und zo[i + 8] zu
ermitteln, besteht darin, alle 2'6 Moglichkeiten auszuprobieren. Dazu kombiniert
man jeweils zg[i] = 0,...,255 und zo[i + 8 = 0,...,255 mit den beiden Tupel
xo[i + 16], zo[i + 24], die die Kollision erzeugt haben, und 148t den COMP128 zwei
Runden lang laufen. Dann iiberpriift man das Ergebnis. Stimmen nach Ende der
zweiten Runde alle vier Zwischenwerte 2 [i], 2 [i+8], 2[i+16] und z2[i+24] tiberein,
so hat man die korrekten Schliisselbytes gefunden. Wiederholt man den Vorgang fiir
1 =20,...,7, so erhdlt man den kompletten Schliissel.

Die maximale Komplexitit dieses Vorgehens liegt bei 8 - 216 = 219 die mittlere
Komplexitit somit bei 2'® Durchliufen. Obwohl diese Zahl auf den ersten Blick
grofler scheint als die Komplexitéit zum Auffinden der Kollisionen, bildet doch letz-
tere den “Bottleneck” des Angriffes: Die Zugriffe mit Hilfe des Kartenlesers zum
Auffinden der Kollisionen sind entschieden langsamer als die rechnerinterne Simu-
lation zur Bestimmung der Schliisselbits. Wiahrend erstere mehr als 7 Stunden in
Anspruch nimmt, benttigt letztere selbst auf einem langsamen PC nur wenige Se-
kunden oder schlechtestenfalls Minuten.

Es gibt verschiedene andere Methoden, um die Zahl der Berechnungen in diesem
zweiten Schritt zu reduzieren, so z.B.:

e Table-Lookup in einer durch massive Vorberechnungen erzeugten Tabelle, aus
der man, wenn man zwei Kollisionstupel (zo[i + 16], zo[i + 24]) gefunden
hat, einfach die Schliisselbytes xo[i] und zo[i + 8] ablesen kann. Diese Tabelle
besitzt allerdings 232 Eintrége zu je 2 Byte und benétigt daher 8 Gigabyte an
Speicherplatz - unnétig viel, wenn man sich den dadurch erzielten minimalen
Zeitgewinn vor Augen hilt.
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e Differentielle Kryptanalyse. Das sehr komplexe Instrumentarium der diffe-
rentiellen Kryptanalyse 148t sich natiirlich auch fiir vergleichsweise einfache
Aufgabenstellungen wie die obige nutzen. Auch Briceno et al. scheinen die-
se Methode verwendet zu haben, ohne jedoch niher darauf einzugehen: “/...]
with a bit of analysis of the first two rounds (i.e. perform a ’2-R attack’, in
the terminology of differential cryptanalysis).”

Aufgrund der ohnehin extrem schnellen Berechnung selbst bei vollstéindiger Suche
spielt die Eleganz der Rekonstruktion aber nur eine untergeordnete Rolle. Entschei-
dend ist, daf der geheime Benutzerschliissel ohne Schwierigkeiten rekonstruiert wer-
den kann, wenn die entsprechenden Kollisionen gefunden worden sind.



Kapitel 11

Ergebnis und Ausblick

Ziel der Arbeit war es, die im Rahmen der GSM-Norm verwendeten kryptographi-
schen Protokolle und Algorithmen zu beschreiben und zu wissenschaftlich fundierten
Aussagen beziiglich ihrer Sicherheit zu gelangen. Das letzte Kapitel soll daher diese
Ergebnisse noch einmal kurz zusammenfassen, ihre Bedeutung fiir die VerléBlichkeit
der GSM-Norm erldutern und Verbesserungsmoglichkeiten aufzeigen.

11.1 Sicherheit der Protokolle

Authentifikationsverfahren: Der von uns vorgestellte Angriff auf den Hashing-
Algorithmus COMP128 wies eine errechnete und von unabhéingigen Stellen geteste-
te Laufzeit von nicht einmal acht Stunden auf. In Anbetracht der Bedeutung des
geheimen Benutzerschliissels im Rahmen des GSM-Standards ist COMP128 somit
ein ernstzunehmendes Sicherheitsrisiko. Der Algorithmus sollte in keinem Fall mehr
verwendet werden.

Die Frage, ob der von der GSM-Kommission ersatzweise entwickelte Algorith-
mus COMP128-2 eine groflere Sicherheit gewéhrleistet, mufl unbeantwortet bleiben,
da der Code erneut geheimgehalten wird. Ein solches Vorgehen legt den Verdacht
nahe, da8 die Entwickler eine Uberpriifung des Algorithmus durch unabhiingige
Wissenschaftler vermeiden wollen. Die Tatsache, dafl es sich scheinbar nur um ei-
ne modifizierte Variante des COMP128 handelt, verstirkt noch die Zweifel an der
Sicherheit. In der Vergangenheit sind Hashing-Algorithmen, die auf FFT-artigen®
Butterfly-Strukturen basieren (wie eben COMP128), wiederholt durch Kollisions-
angriffe gebrochen worden (siehe dazu beispielsweise die Geschichte des FFT-Hash
in [Shr91], [BGGY92], [Shr92] und [Vau92]).

Zusammenfassend kann gesagt werden, dafl Dienstanbieter, die tatsichlich an
der Sicherheit der verwendeten Protokolle interessiert sind, gut beraten wéren, ei-
gene Algorithmen zu verwenden, wie dies eigentlich von der GSM-Kommission vor-
gesehen war (und wie es die meisten deutschen Provider auch tun).

Verschliisselungsverfahren: Wir haben verschiedene Angriffe zur Rekonstruk-
tion des Sitzungsschliissels vorgestellt. Dabei benétigt die vollstindige Suche
(Ciphertext-Only-Angriff) im Mittel 253 Suchdurchliiufe, falls die vermutete vorsétz-
liche Schwéchung des Sitzungsschliissels von 64 auf 54 Bits tatséichlich vorliegt.
Wir haben weiterhin gezeigt, dafl es im Falle eines Known-Plaintext- Angriffes
verschiedene Varianten eines dreistufigen Inversionsangriffes gibt, dessen Komple-
xitét sich nach der des ersten Schrittes, ndmlich der Rekonstruktion eines Zwi-

IFFT = Fast Fourier Transformation

64
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schenzustandes S(t) richtet. Fiir diesen ersten Schritt haben wir einen Algorithmus
vorgestellt, der im Mittel zwischen 2414% und 24294 Suchdurchliufe benétigt.

Insbesondere der Known-Plaintext-Angriff ist somit fiir interessierte Personen-
kreise durchaus praktikabel. Die vorsétzliche Schwichung des Sitzungsschliissels und
das Veroffentlichungsverbot fiir die Arbeit von Shepherd ([Shep94]) legen die Vermu-
tung nahe, daf} diese Schwiiche des Algorithmus A5/1 bei der Entwicklung durchaus
beabsichtigt war. Von einem unbeabsichtigten Fehler, der in Kiirze behoben wird,
ist dagegen nicht auszugehen. Benutzern von Mobiltelefonen kann daher nur gera-
ten werden, sensible Daten privater, geschiftlicher oder politischer Natur niemals
einem Mobiltelefon anzuvertrauen.

11.2 Weiterfiihrende Forschung

Kryptanalyse des COMP128: Von Interesse wére die Frage, ob es moglich ist,
den Hash-Algorithmus COMP128 zu invertieren. Wie gezeigt wurde, kann ein An-
greifer durch Inversion des A5/1 und Abhéren der Authentifikation in den Besitz
von Tripeln (Kc, RAND, SRES) gelangen. Wenn es ihm nun gelingt, mit Hilfe ei-
niger solcher Tripel den geheimen Benutzerschliissel Ki zu rekonstruieren, so wére
jeder denkbare Angriff auf die Sicherheit der GSM-Protokolle sogar iiber die Luft-
schnittstelle moglich.

Von besonderer Bedeutung in diesem Zusammenhang ist auch die Frage, ob der
Nachfolgealgorithmus COMP128/2 bzw. die von einigen Unternehmen verwendeten
proprietidren Algorithmen die Fehler des COMP128 vermeiden und einer griindli-
chen kryptanalytischen Untersuchung standhalten. Solange diese Algorithmen je-
doch unverdffentlicht bleiben, ist eine Beantwortung dieser Frage nicht mdglich.

Verbesserung der Kryptanalyse des A5: Obwohl die bekannten Algorithmen
zur Kryptanalyse hinreichend schnell sind, um eine Rekonstruktion des Sitzungs-
schliissels A5 zu ermdoglich, ist es dennoch denkbar, dafl schnellere Algorithmen
existieren, die eine noch nicht entdeckte Schwiiche der Chiffre ausnutzen.

So soll im Anschlufl an diese Arbeit ein Angriff auf den A5 untersucht werden,
der in seinem Aufbau dem vorgestellten Backtracking-Algorithmus sehr #hnlich ist.
Allerdings sollen bei diesem Angriff nicht die Taktkontrollbits geraten werden, son-
dern lediglich das Verhalten der Taktkontrolle. Das Verhalten der Taktkontrolle
148t sich durch zwei lineare Gleichungen beschreiben, so dafl man pro geratenem
Takt genau drei lineare Gleichungen erhélt (zwei iiber die Taktkontrolle und eine
iiber den Schliisselstrom). Wihrend der in Abschnitt 7.5.2 beschriebene Baum im
Mittel 5 Verzweigungen und % lineare Gleichungen pro Blatt aufweist, sind es bei
dem neuen Algorithmus exakt 4 Verzweigungen und 3 Gleichungen. Ob das neue
Verfahren effizienter ist als die bekannte Vorgehensweise, hingt wiederum davon
ab, ab welchem Punkt und mit welcher Haufigkeit die gefundenen Gleichungen li-
near abhingig werden. Es ist anzunehmen, daf} die Komplexitit nahe bei der des
Angriffes aus dieser Arbeit liegt, genauere Aussagen kénnen aber nur nach einer
sorgfaltigen Untersuchung getroffen werden.

Denkbar ist natiirlich auch, dafl noch ginzlich andere Angriffe auf den A5/1
praktikabel sind. Das Verhalten des Algorithmus ist noch immer nicht vollig verstan-
den. So stellte Chambers im Rahmen seiner Untersuchung “On Random Mappings
and Random Permutations” (siche [Cha94]) fest, daf} die Periode des Schliissel-
stromgenerators mit den von Roe vorgegebenen Feedbackpolynomen eine Periode
von im Mittel lediglich etwa % - 23 besaf} - iiberraschend wenig also in Anbetracht
von 254 moglichen inneren Zustinden. Zwar kann diese Eigenschaft aufgrund der
geringen Zahl tatsdchlich verwendeter Schliisselstrombits kryptographisch nicht aus-
genutzt werden, doch scheint sie anzudeuten, dafl das Verhalten der Chiffre nicht
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in allen Punkten den Erwartungen entspricht. Die Aufdeckung weiterer statisti-
scher Besonderheiten kénnte somit sehr wohl zur Entdeckung neuer Verfahren zur
Kryptanalyse fiihren.

Verbesserung des A5: Unabhingig von der Frage, ob die Entwickler des Algo-
rithmus A5/1 iiberhaupt an einer Stirkung des Verschliisselungsverfahrens inter-
essiert sind, kann man sich natiirlich fragen, wie eine solche Stirkung zu erzielen
wire. Die folgenden Ansétze dazu sind denkbar:

e Die Entropie des Sitzungsschliissels mufl wieder auf 64 Bit erh6ht werden, da
eine Entropie von 54 Bit fiir eine einfache (leicht in Hardware zu implemen-
tierende) Stromchiffre zu gering ist.

e Erhoht man die Schliissellinge gar auf iiber 64 Bit, 148t jedoch Aufbau und
Linge der Register gleich, so wird der dritte Schritt der Kryptanalyse erheb-
lich verkompliziert, da ein Gleichungssystem mit 64 Gleichungen, aber mehr
als 64 Unbekannten nicht mehr 16sbar ist. Selbst das Rekonstruieren mehre-
rer Anfangszustéinde S(0) wiirde das Problem dann nicht 16sen, da das Glei-
chungssystem, das durch die Matrix A gegeben ist, stets gleich bliebe und
man somit nie mehr als 64 linear unabhéngige Gleichungen erhielte.

e Die Effizienz des im ersten Schritt der Kryptanalyse vorgestellten Verfahrens
basiert darauf, dafl dem Angreifer eine Reihe von unmittelbar aufeinander-
folgenden Bits des Generatorstromes zur Verfiigung stehen (iiblicherweise die
Bits 101, ...,214). Verwendet man stattdessen voneinander getrennte Bits des
Generatorstromes als Schliisselstrom (z.B. die Bits 1,4,5,7,10,...), so ist der
beschriebene Angriff nicht mehr praktikabel.

Eine Moglichkeit, eine solche Auswahl an Bits zu treffen, ohne die Entropie des
Sitzungsschliissels erhthen zu miissen, bestiinde darin, den Generatorstrom als
Eingabe eines sogenannten Self-Shrinking Generators verwendet (siehe hierzu
[Mei94]). Ist der so erzeugte Schliisselstrom kurz (z.B. 114 Bit wie bisher),
so bleiben auch die bisher bekannten probabilistischen Verfahren zur Krypt-
analyse des Self-Shrinking Generators wirkungslos. Auf eine genauere Analyse
eines solchen modifizierten Generators A5 soll aber an dieser Stelle verzichtet
werden.



Anhang A

Implementierung des
Algorithmus COMP128

/* An implementation of the GSM A3A8 algorithm.
* (Specifically, COMP128.)
*/

/* Copyright 1998, Marc Briceno, Ian Goldberg, and David Wagner.
* All rights reserved.

*/

/*

For expository purposes only. Coded in C merely because C is

a much more precise, concise form of expression for these
purposes. See Judge Patel if you have any problems with this...
0f course, it’s only authentication, so it should be exportable
for the usual boring reasons.

* X X X X

*/
typedef unsigned char Byte;

#include <stdio.h>
/* #define TEST */

/*

rand[0..15]: the challenge from the base station

key[0..15]: the SIM’s A3/A8 long-term key Ki
simoutput[0..11]: what you’d get back if you fed rand and key
to a real SIM.

The GSM spec states that simoutput[0..3] is SRES,

and simoutput[4..11] is Kc (the A5 session key).

(See GSM 11.11, Section 8.16. See also the leaked document
referenced below.)

Note that Kc is bits 74..127 of the COMP128 output, followed
by 10 zeros.

In other words, A5 is keyed with only 54 bits of entropy. This
represents a deliberate weakening of the key used for voice

ES
*
*
ES
ES
ES
*
*
*
ES
ES
*
*
* privacy by a factor of over 1000.

vii
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Verified with a Pacific Bell Schlumberger SIM.
Your mileage may vary.

Marc Briceno <marc@scard.org>,
Ian Goldberg <iang@cs.berkeley.edu>,
and David Wagner <daw@cs.berkeley.edu>

* X X X ¥ X x

*/

void A3A8(/* in */ Byte rand[16], /* in */ Byte key[16],
/* out */ Byte simoutput[12]);

/* The compression tables. */
static const Byte table_0[512] = {
102,177,186,162, 2,156,112, 75, 55, 25, 8, 12,251,193,246,188,
109,213,161, 53, 42, 79,191,115,233,242,164,223,209,148,108,161,
252, 37,244, 47, 64,211, 6,237,185,160,139,113, 76,138, 59, 70,
67, 26, 13,157, 63,179,221, 30,214, 36,166, 69,152,124,207,116,
247,194, 41, 84, 71, 1, 49, 14, 95, 35,169, 21, 96, 78,215,225,
182,243, 28, 92,201,118, 4, 74,248,128, 17, 11,146,132,245, 48,
149, 90,120, 39, 87,230,106,232,175, 19,126,190,202,141,137,176,
250, 27,101, 40,219,227, 58, 20, 51,178, 98,216,140, 22, 32,121,
61,103,203, 72, 29,110, 85,212,180,204,150,183, 15, 66,172,196,
56,197,158, 0,100, 45,153, 7,144,222,163,167, 60,135,210,231,
174,165, 38,249,224, 34,220,229,217,208,241, 68,206,189,125,255,
239, 54,168, 89,123,122, 73,145,117,234,143, 99,129,200,192, 82,
104,170,136,235, 93, 81,205,173,236, 94,105, 52, 46,228,198, 5,
57,254, 97,1565,142,133,199,171,187, 50, 65,181,127,107,147,226,
184,218,131, 33, 77, 86, 31, 44, 88, 62,238, 18, 24, 43,154, 23,
80,1569,134,111, 9,114, 3, 91, 16,130, 83, 10,195,240,253,119,
ir7,102,162,186,156, 2, 75,112, 25, 55, 12, 8,193,251,188,246,
213,109, 53,1561, 79, 42,115,191,242,233,223,164,148,209,161,108,
37,252, 47,244,211, 64,237, 6,160,185,113,139,138, 76, 70, 59,
26, 67,157, 13,179, 63, 30,221, 36,214, 69,166,124,152,116,207,
194,247, 84, 41, 1, 71, 14, 49, 35, 95, 21,169, 78, 96,225,215,
243,182, 92, 28,118,201, 74, 4,128,248, 11, 17,132,146, 48,245,
90,149, 39,120,230, 87,232,106, 19,175,190,126,141,202,176,137,
27,250, 40,101,227,219, 20, 58,178, 51,216, 98, 22,140,121, 32,
103, 61, 72,203,110, 29,212, 85,204,180,183,150, 66, 15,196,172,
197, 56, 0,158, 45,100, 7,153,222,144,167,163,135, 60,231,210,
165,174,249, 38, 34,224,229,220,208,217, 68,241,189,206,255,125,
54,239, 89,168,122,123,145, 73,234,117, 99,143,200,129, 82,192,
170,104,235,136, 81, 93,173,205, 94,236, 52,105,228, 46, 5,198,
254, 57,155, 97,133,142,171,199, 50,187,181, 65,107,127,226,147,
218,184, 33,131, 86, 77, 44, 31, 62, 88, 18,238, 43, 24, 23,154,
159, 80,111,134,114, 9, 91, 3,130, 16, 10, 83,240,195,119,253
}, table_1[256] = {
19, 11, 80,114, 43, 1, 69, 94, 39, 18,127,117, 97, 3, 85, 43,
27,124, 70, 83, 47, 71, 63, 10, 47, 89, 79, 4, 14, 59, 11, 5,
35,107,103, 68, 21, 86, 36, 91, 85,126, 32, 50,109, 94,120, 6,
53, 79, 28, 45, 99, 95, 41, 34, 88, 68, 93, 55,110,125,105, 20,
90, 80, 76, 96, 23, 60, 89, 64,121, 56, 14, 74,101, 8, 19, 78,
76, 66,104, 46,111, 50, 32, 3, 39, O, 58, 25, 92, 22, 18, 51,
57, 65,119,116, 22,109, 7, 86, 59, 93, 62,110, 78, 99, 77, 67,
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~
*

* X X X X X X X X X X X X X X ¥ ¥ X X X X X ¥ *x x

12,113, 87, 98,102, b5, 88, 33, 38, 56, 23, 8, 75, 45, 13, 75
95, 63, 28, 49,123,120, 20,112, 44, 30, 15, 98,106, 2,103, 29
82,107, 42,124, 24, 30, 41, 16,108,100,117, 40, 73, 40, 7,114
82,115, 36,112, 12,102,100, 84, 92, 48, 72, 97, 9, b4, 55, 74
113,123, 17, 26, 53, 58, 4, 9, 69,122, 21,118, 42, 60, 27, 73
118,125, 34, 15, 65,115, 84, 64, 62, 81, 70, 1, 24,111,121, 83
104, 81, 49,127, 48,105, 31, 10, 6, 91, 87, 37, 16, 54,116,126
31, 38, 13, 0, 72,106, 77, 61, 26, 67, 46, 29, 96, 37, 61, 52
101, 17, 44,108, 71, b2, 66, 57, 33, 51, 25, 90, 2,119,122, 35
}, table_2[128] = {

52, 50, 44, 6, 21, 49, 41, 59, 39, b1, 25, 32, 51, 47, 52, 43
37, 4, 40, 34, 61, 12, 28, 4, 58, 23, 8, 15, 12, 22, 9, 18
55, 10, 33, 35, 50, 1, 43, 3, 57, 13, 62, 14, 7, 42, 44, 59
62, 57, 27, 6, 8, 31, 26, 54, 41, 22, 45, 20, 39, 3, 16, 56
48, 2, 21, 28, 36, 42, 60, 33, 34, 18, 0, 11, 24, 10, 17, 61
29, 14, 45, 26, b5, 46, 11, 17, 54, 46, 9, 24, 30, 60, 32, O
20, 38, 2, 30, 58, 35, 1, 16, 56, 40, 23, 48, 13, 19, 19, 27
31, 53, 47, 38, 63, 15, 49, b5, 37, b3, 25, 36, 63, 29, 5, 7
}, table_3[64] = {

i, 5, 29, 6, 25, 1, 18, 23, 17, 19, 0, 9, 24, 25, 6, 31
28, 20, 24, 30, 4, 27, 3, 13, 15, 16, 14, 18, 4, 3, 8, 9
20, O, 12, 26, 21, 8, 28, 2, 29, 2, 15, 7, 11, 22, 14, 10
i7, 21, 12, 30, 26, 27, 16, 31, 11, 7, 13, 23, 10, 5, 22, 19

}, table_4[32] = {
i5, 12, 10, 4, 1, 14, 11, 7, 5, O, 14, 7, 1, 2, 13, 8
i0, 3, 4, 9, 6, 0, 3, 2, b5, 6, 8, 9, 11, 13, 15, 12
}, xtable[5] = { table_0, table_1, table_2, table_3, table_4 };

This code derived from a leaked document from the GSM standards.
Some missing pieces were filled in by reverse-engineering a
working SIM. We have verified that this is the correct COMP128
algorithm.

The first page of the document identifies it as

_Technical Information: GSM System Security Study_.
10-1617-01, 10th June 1988.
The bottom of the title page is marked

Racal Research Ltd.

Worton Drive, Worton Grange Industrial Estate,

Reading, Berks. RG2 0SB, England.

Telephone: Reading (0734) 868601 Telex: 847152
The relevant bits are in Part I, Section 20 (pages 66--67).
Enjoy!

Note: There are three typos in the spec (discovered by
reverse-engineering).

First, "z = (2 * x[n] + x[n]) mod 27(9-j)" should clearly read
"z = (2 * x[m] + x[n]) mod 27(9-j)".

Second, the "k" loop in the "Form bits from bytes" section is
severely botched: the k index should run only from O to 3, and
clearly the range on "the (8-k)th bit of byte j" is also off
(should be 0..7, not 1..8, to be consistent with the subsequent
section).
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Third, SRES is taken from the first 8 nibbles of x[], not the
last 8 as claimed in the document. (And the document doesn’t
specify how Kc is derived, but that was also easily discovered
with reverse engineering.)

A1l of these typos have been corrected in the following code.

* ¥ ¥ X %

void A3A8(/* in */ Byte rand[16], /* in */ Byte key[16],
/* out */ Byte simoutput[12])

{
Byte x[32], bit[128];
int i, j, k, 1, m, n, y, z, next_bit;

/* ( Load RAND into last 16 bytes of input ) */
for (i=16; i<32; i++)
x[i] = rand[i-16];

/* ( Loop eight times ) */
for (i=1; i<9; i++) {
/* ( Load key into first 16 bytes of input ) */
for (j=0; j<16; j++)
x[j]1 = key[jl;
/* ( Perform substitutions ) */
for (j=0; j<5; j++)
for (k=0; k<(1<<j); k++)
for (1=0; 1<(1<<(4-j)); 1++) {
=1 + kx(1<<(5-3));
m + (1<<(4-3));
(x[m]+2*x[n]) % (1<<(9-3));
(2%x[ml+x[n]) % (1<<(9-3));
x[m] = table[j][y];
x[n] = tablel[jl[z];

m
n
y
z

}
/* ( Form bits from bytes ) */
for (j=0; j<32; j++)
for (k=0; k<4; k++)
bit[4*j+k] = (x[j1>>(3-k)) & 1;
/* ( Permutation but not on the last loop ) */

if (1 < 8)
for (j=0; j<16; j++) {
x[j+16] = 0;

for (k=0; k<8; k++) {
next_bit = ((8%j + k)*17) % 128;
x[j+16] |= bit[next_bit] << (7-k);

}

/*
* (At this stage the vector x[] consists of 32 nibbles.
*  The first 8 of these are taken as the output SRES. )

*/

/* The remainder of the code is not given explicitly in the
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* standard, but was derived by reverse-engineering.

*/

for (i=0; i<4; i++)
simoutput [1] = (x[2*i]<<4) | x[2*i+1];
for (i=0; i<6; i++)
simoutput [4+i] = (x[2*i+18]<<6) | (x[2*i+18+1]<<2)
| (x[2%i+18+2]>>2);
simoutput [4+6] = (x[2%6+18]<<6) | (x[2x6+18+1]<<2);
simoutput [4+7] = 0;

#ifdef TEST
int hextoint(char x)

{

¥

X = toupper(x);

if (x >= A’ && x <= ’F’)
return x-’A’+10;

else if (x >= ’0’ && x <= ’9?)
return x-’07;

fprintf (stderr, "bad input.\n");

exit(1);

int main(int argc, char **argv)

{

¥

Byte rand[16], key [16], simoutput[12];
int i;

if (argc !'= 3 || strlen(argv[1]) != 34 || strlen(argv[2]) !'= 34
|| strncmp(argv([1], "0x", 2) =0
[l strncmp(argv[2], "O0x", 2) != 0) {
fprintf (stderr, "Usage: %s Ox<key> Ox<rand>\n", argv[0]);
exit(1);
}

for (i=0; i<16; i++)
key[i] = (hextoint(argv[1] [2*i+2])<<4)
| hextoint(argv[1][2*i+3]);
for (i=0; i<16; i++)
rand[i] = (hextoint (argv[2] [2*i+2])<<4)
| hextoint (argv[2][2*i+3]);
A3A8(key, rand, simoutput);
printf ("simoutput: ");
for (i=0; i<12; i++)
printf ("%02X", simoutput[i]);
printf ("\n");
return 0;

#tendif

xi



Anhang B

Implementierung des
Algorithmus A5/1

* A pedagogical implementation of A5/1.

* Performance will be terrible, but that’s not the point.

* This code is export-controlled by US law.

* Copyright 1998: Lucky Green, David Wagner, and Ian Goldberg.
* Typed by Georg Schneider, Universitaet Mannheim, Germany.

#include <stdio.h>

/* Masks for the three shift registers */

#define RI1IMASK OxO7FFFF /* 19 bits, numbered 0..18 */
#define R2MASK O0x3FFFFF /x 22 bits, numbered 0..21 */
#define R3MASK Ox7FFFFF /x 23 bits, numbered 0..22 */

/* Middle bit of each of the three shift registers, for
* clock control */

#define RIMID  0x000100 /* bit 8 */

#define R2MID  0x000400 /* bit 10 =/

#define R3MID  0x000400 /* bit 10 */

/* Feedback taps, for clocking the shift registers.
* These correspond to the primitive polynomials
¥ X719 + x°b + x"2 + x + 1, x722 + x + 1,
* and x"23 + x715 + x72 + x + 1. */
#define R1TAPS 0x072000 /* bits 18,17,16,13 */
#define R2TAPS 0x300000 /* bits 21,20 */
#define R3TAPS 0x700080 /* bits 22,21,20,7 */

/* Output taps for output generation */

#define R10UT  0x040000 /* bit 18 (the high bit) */
#define R20UT  0x200000 /* bit 21 (the high bit) */
#define R30UT  0x400000 /* bit 22 (the high bit) */

typedef unsigned char byte;
typedef unsigned long word;

xii
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typedef word bit;

/* Calculate the parity of a 32-bit word,
* i.,e. the sum of its bits modulo 2 */
bit parity(word x) {

X "= x>>16;
X "= x>>8;
X "= x>>4;
x "= x>>2;
x "= x>>1;

return x&1;

/* Clock one shift register */
word clockone(word reg, word mask, word taps) {
word t = reg & taps;
reg = (reg << 1) & mask;
reg |= parity(t);
return reg;

/* The three shift registers. They’re in global variables

* to make the code easier to understand.

* A better implementation would not use global variables. */
word R1, R2, R3;

/* Look at the middle bits of R1,R2,R3, take a vote, and
* return the majority value of those 3 bits. */
bit majority() {
int sum;
sum = parity(R1&R1MID) + parity(R2&R2MID) + parity(R3&R3MID);
if (sum >= 2)
return 1;
else
return O;

/* Clock two or three of R1,R2,R3, with clock control
* according to their middle bits.
* Specifically, we clock Ri whenever Ri’s middle bit
* agrees with the majority value of the three middle bits. */
void clock() {
bit maj = majority(Q);
if (((R1&R1MID)!=0) == maj)
R1 = clockone(R1, R1MASK, R1TAPS);
if (((R2%R2MID) !=0) == maj)
R2 = clockone(R2, R2MASK, R2TAPS);
if (((R3&R3MID) !=0) == maj)
R3 = clockone(R3, R3MASK, R3TAPS);

/* Clock all three of R1,R2,R3, ignoring their middle bits.
* This is only used for key setup. */
void clockallthree() {
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R1 = clockone(R1, R1IMASK, RITAPS);
R2 = clockone(R2, R2MASK, R2TAPS);
R3 = clockone(R3, R3MASK, R3TAPS);

/* Generate an output bit from the current state.
* You grab a bit from each register via the output generation
* taps; then you XOR the resulting three bits. */
bit getbit() {
return parity(R1&R10UT) “parity(R2&R20UT) “parity (R3&R30UT);
3

/* Do the A5/1 key setup. This routine accepts a 64-bit key and
* a 22-bit frame number. */
void keysetup(byte key[8], word frame) {
int i;
bit keybit, framebit;

/* Zero out the shift registers. */
R1 = R2 = R3 = 0;

/* Load the key into the shift registers,
* LSB of first byte of key array first,
* clocking each register once for every
* key bit loaded. (The usual clock
* control rule is temporarily disabled.) */
for (i=0; i<64; i++) {
clockallthree(); /* always clock */
keybit = (key[i/8] >> (i&7)) & 1;
/* The i-th bit of the key */
R1 “= keybit; R2 "= keybit; R3 "= keybit;

/* Load the frame number into the shift
* registers, LSB first,
* clocking each register once for every
* key bit loaded. (The usual clock
* control rule is still disabled.) */
for (i=0; i<22; i++) {
clockallthree(); /* always clock */
framebit = (frame >> i) & 1;
/* The i-th bit of the frame # */
R1 "= framebit; R2 "= framebit; R3 "= framebit;

/* Run the shift registers for 100 clocks
to mix the keying material and frame number
together with output generation disabled,
so that there is sufficient avalanche.
We re-enable the majority-based clock control
* rule from now on. */
for (i=0; i<100; i++) {
clock();

* ¥ X X

}
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/* Now the key is properly set up. */

/* Generate output. We generate 228 bits of
keystream output. The first 114 bits is for
the A->B frame; the next 114 bits is for the
B->A frame. You allocate a 15-byte buffer
for each direction, and this function fills
* it in. */
void run(byte AtoBkeystream[], byte BtoAkeystream[]) {
int i;

* X X %

/* Zero out the output buffers. */
for (i=0; i<=113/8; i++)
AtoBkeystream[i] = BtoAkeystream[i] = 0;

/* Generate 114 bits of keystream for the
* A->B direction. Store it, MSB first. */
for (i=0; i<114; i++) {
clock();
AtoBkeystream[i/8] |= getbit() << (7-(i&7));
}

/* Generate 114 bits of keystream for the
* B->A direction. Store it, MSB first. */
for (i=0; i<114; i++) {
clock();
BtoAkeystream[i/8] |= getbit() << (7-(i&7));

/* Test the code by comparing it against
* a known-good test vector. */
void test() {
byte key[8] = {0x12, 0x23, 0x45, 0x67, 0x89, OxAB, 0xCD, OxEF};
word frame = 0x134;
byte goodAtoB[15] =
{ 0x53, O0x4E, OxAA, 0x58, 0x2F, 0xE8, 0x15,
0x1A, 0xB6, OxE1l, 0x85, OxbBbA, 0x72, 0x8C, 0x00 };
byte goodBtoA[15] =
{ 0x24, 0xFD, 0x35, 0xA3, 0x5D, Ox5F, 0xB6,
0x52, 0x6D, 0x32, OxF9, 0x06, 0xDF, Ox1A, 0xCO };
byte AtoB[15], BtoA[15];
int i, failed=0;

keysetup(key, frame);
run(AtoB, BtoA);

/* Compare against the test vector. x/
for (i=0; i<15; i++)
if (AtoB[i] !'= goodAtoB[i])
failed = 1;
for (i=0; i<15; i++)

XV



ANHANG B. IMPLEMENTIERUNG DES ALGORITHMUS A5/1

¥

if (BtoA[i] != goodBtoA[i])
failed = 1;

/* Print some debugging output. */
printf ("key: 0x");
for (i=0; i<8; i++)

printf ("%02X", key[il);
printf ("\n");
printf ("frame number: 0x%06X\n", (unsigned int)frame);
printf (" A->B: 0x");
for (i=0; i<15; i++)

printf ("%02X", goodAtoB[i]);
printf (" B->A: 0x");
for (i=0; i<15; i++)

printf ("%02X", goodBtoA[il);
printf ("\n");
printf ("observed output:\n");
printf (" A->B: 0x");
for(i=0; i<15; i++)

printf ("%02X", AtoB[il);
printf (" B->A: 0x");
for(i=0; i<15; i++)

printf ("%02X", BtoA[i]);
printf ("\n");

if (!failed) {

printf ("Self-check succeeded: everything looks ok.\n");

return;
} else {
/* Problems! The test vectors didn’t compare */

xvi

printf ("I don’t know why this broke; contact the authors.\n");

exit(1);

int main(void) {

test();
return 0;



Anhang C

Herleitung der verwendeten

Summenformeln

In Kapitel 8 der Diplomarbeit werden im Zusammenhang mit kombinatorischen
Uberlegungen wiederholt Summenformeln verwendet. Manche dieser Formeln ste-
hen in jedem besseren Mathematikbuch, andere miissen explizit hergeleitet werden.
Um die Beweise in der Diplomarbeit nicht mit diesen Herleitungen zu {iberfrachten,

wurden sie an diese Stelle im Anhang ausgegliedert.

Die folgenden beiden Summenformeln sind allgemein bekannt und kénnen z.B.

in [For83] nachgelesen werden:

ZZ—LI)

und
ZZ -2m4+1)-(m+1)
6

Sie bilden die Grundlage fur die nachfolgenden Betrachtungen.

Lemma C.1 Fir ein beliebig festes n € N gilt:

n J 1

ZZz—g n® + 3n? + 2n)

j=11i=1

Bew.:

C.14C2 % (ZJ +ZJ>

)

1 2n+1 Y (n+1) n(n+1)
= = +

2 2
= % (2n® 4 3n° + n) + (3n° + 3n))

xvil

(C.1)
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= 11—2-(2n3+6n+2+4n)
= é-(n3+3n2+2n)
|
Aus dieser Gleichung 1i8t sich nun leicht die folgende Formel herleiten:
Lemma C.2 Fiir ein beliebig festes n € N gilt:
ntl j
Zi:%-(n3+6n2+11n+6) (C.4)
j=1i=1

Bew.:

Wir betrachten noch einmal Gleichung C.3

ZZi:%-(k3+3k2+2k)

und substituieren auf beiden Seiten k = n + 1. Auf diese Weise ergibt sich:

n+1 j

>3 -

j=1 i=1

((n+ 12 +3(n+1)7+2(n+1))

o) =

~((n® 430 +3n+1) + (3n” + 6n + 3) + (2n + 2))

D= O =

- (n® +6n° +11n +6)



Anhang D

Untersuchung der

Schliisseleinspeisung auf
Umkehrbarkeit

Wie in Kapitel 9 beschrieben, erfolgt die Einspeisung des Sitzungsschliissels Kc in
die Register nach dem folgenden Schema:

e Lade den Wert 0 in alle Registerzellen.

e Takte jedes der drei Register 64 mal mit Riickkopplung, aber ohne Takt-
kontrolle. Mit jedem Takt ¢ wird das t-te Schliisselbit in den Feedback-Pfad
addiert.

Das Endergebnis ist der innere Zustand S(—22). Das folgende Kapitel soll der Frage
nachgehen, ob dieser Einspeisungsvorgang umkehrbar ist. Da der Einspeisungsvor-
gang offensichtlich linear ist, kénnen wir ihn durch die folgende lineare Gleichung
beschreiben:

A-Ke = §(-22),

wobei K¢ der Darstellung von Kc als Spaltenvektor entspricht. (siehe dazu ebenfalls
Kapitel 9). Der Einspeisungsvorgang ist umkehrbar genau dann, wenn die Matrix
A maximalen Rang hat. Um eine entsprechende Aussage treffen zu kénnen, miissen
wir sie zunéchst explizit berechnen (Abschnitt D.1) und dann das Gleichungssystem
auf seine Losbarkeit untersuchen (Abschnitt D.2)

D.1 Bestimmung der Matrix A

Die Matrix A wurde bestimmt durch eine Computersimulation. Zu diesem Zwecke
wurden die drei Register des Generators 64 mal getaktet. Der Simulator fiihrte dabei
Buch dariiber, welche Registerzelle nach welchem Takt von welchen Schliisselbits
beeinflufit wurde.

Aufgrund der geringen Anspriiche in Bezug auf Rechenzeit und Speicherplatz
wurde darauf verzichtet, eine besonders effiziente Implementierung zu finden. Statt-
dessen wurde der Algorithmus objektorientiert implementiert, um sowohl Funk-
tionsweise als auch Korrektheit besser dokumentieren zu kénnen. Die folgenden
Abschnitte enthalten den Programmcode in C++. Auf den Abdruck von Pripro-
zessordirektiven wurde aus Griinden der Ubersichtlichkeit verzichtet.

Xix
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Das zugrundeliegende Objektmodell ist dabei trivial: Es gibt zwei Klassen,
register und zelle. Ein Register besteht dabei aus einer Anzahl von Speicherzel-
len (konkret: 19, 22 bzw. 23 Zellen). Die Steuerung der Register wiederum obliegt
dem Hauptprogramm.

D.1.1 Die Klasse “Zelle”

Jede Instanz der Klasse zelle simuliert ein Flip-Flop in einem linearen Feedback-
Shift-Register. Allerdings speichert ein solches Objekt im Gegensatz zu gewohnli-
chen Flip-Flops nicht einen boole’schen Wert true oder false. Vielmehr fiihrt die
Zelle in einem Feld der Grofle 64 Bit Buch dariiber, ob es zum aktuellen Zeitpunkt
vom Schliisselbit i beeinfluft worden ist (inhalt[i]=true) oder nicht.

Quellcode in C++

class Zelle {
private: // Datenelemente
bool inhalt[64];
public: // Methoden

Zelle(); // Konstruktor
bool giveBit(int); // gibt Inhalt an Stelle c zurueck
void showAll(); // schreibe Inhalt an Standardausgabe

void replaceBy(Zelle); // ersetzt Inhalt der Zelle
void addCell(Zelle); // addiert Inhalt einer anderen Zelle
void addKey(int); // addiert ein Schluesselbit

};

Zelle::Zelle() { // Konstruktor: Initialisiert das Feld inhalt[64]
int 1i;
for(i=0; i<64; i++) {
inhalt[i]=0;}

bool Zelle::giveBit(int ¢) { // Gibt inhalt[c] zurueck
return inhalt[c];

}

void Zelle::showAll() { // Gibt das Feld inhalt[64]
// am Bildschirm aus
int 1i;
char p;
for(i=0; i<64; i++) {
if (inhalt[i]) p=’17;

else p="-";
cout << p << " ";}
cout << "\n";

void Zelle::replaceBy(Zelle f) { // Ersetzt Inhalt durch den einer
//anderen Zelle
int i;
for(i=0; i<64; i++) {
inhalt[i] = f.giveBit(i);}
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void Zelle::addCell(Zelle f) { // Addiert den Inhalt einer anderen
// Zelle
int i;
for(i=0; i<64; i++) {
inhalt[i] = inhalt[i] ~ f.giveBit(i);}

void Zelle::addKey(int c) { // Addiert ein einzelnes Schluesselbit
inhalt[c] = inhaltl[c] ~ 1;
}

D.1.2 Die Klasse “Register”

Eine Instanz der Klasse register simuliert ein linear riickgekoppeltes Schieberegi-
ster. Ein solches Register hat die Grofle size und besteht aus ebensovielen Flip-
Flops wie Feedback-Taps. Aus Griinden der Einfachheit und Ubersichtlichkeit wur-
den beide als Felder einer vorher definierten Hochstgrofie MAXSIZE implementiert,.

Quellcode in C++
#tdefine MAXSIZE 30

class Register {
private: // Datenelemente

int size; // Registerlaenge
Zelle flipflop[MAXSIZE]; // Zelleninhalte
bool fbtap[MAXSIZE]; // Feedback-Taps

public: // Methoden
Register(int, bool[]l); // Konstruktor

void toScreen(); // Gibt Inhalt auf Bildschirm aus
void step(); // Takte einen Schritt weiter
void inKey(int); // speise KeyBit i ein

};

Register: :Register(int length, bool taps[]) {
// Konstruktor: Initialisert size und fbtap
// (zelle initialisiert sich selbst)
int i;
size = length;
for(i=0; i<size; i++)
fbtapl[i]l = taps[il;

void Register::toScreen() { // Gibt Inhalt am Bildschirm aus
int 1i;
for(i=0; i<size; i++) {
cout.width(5);
cout << i << ": "y
flipflop[i] .showA11();}

void Register::step() { // Taktet Register um 1 Takt weiter
Zelle puffer;
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}

int i;
// 1) Bilde Puffer fuer Rueckkopplung
for(i=0; i<size; i++) {
if (fbtapl[il==1) puffer.addCell(flipflopl[il);}
// 2) Schiebe alle Zelleninhalte um 1 Stelle nach rechts
for(i=0; i<size-1; i++) {
flipflop[i] .replaceBy(flipflop[i+1]);}
// 3) Ersetze hoechstwertigsten Zelleninhalt durch Puffer
flipflop[size-1].replaceBy(puffer);

void Register::inKey(int n) { // Taktet Schluesselbit ein

}

flipflop[size-1].addKey(n);

D.1.3 Das Hauptprogramm

Wie bei vielen objektorientierten Codes ist das Hauptprogramm recht einfach auf-
gebaut. Es initialisiert drei Instanzen der Klasse register, taktet sie 64 mal und
gibt am Ende das Ergebnis am Bildschirm aus.

Quellcode in C++

int main() {

int i;

// Initialisiere die 3 LFSRs

bool tapi[19] = {1,1,1,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0%};
Register regl(19,tapl);

bool tap2[22] = {1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0%};
Register reg2(22,tap2);

bool tap3[23] = {1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0%};
Register reg3(23,tap3);

// Versende 64 Taktsignale

for(i=0; i<64; i++) {
regl.step();
regl.inKey(i);
reg2.step();
reg2.inKey(i);
reg3.step();
reg3.inKey (i) ;

}

// Gib Ergebnis an Standardausgabe aus
regl.toScreen();
reg2.toScreen() ;
reg3.toScreen();

return 0;
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D.1.4 Die Matrix A

Tabelle D.1 stellt die Koeffizientenmatrix A dar, die vom obigen Programm als
Ausgabe erzeugt wird. Dabei entsprechen die Zeilen der Matrix den jeweiligen Spei-
cherzellen (Zellen 1...19 von Register 1, Zellen 1...22 von Register 2 und Zellen
1...23 von Register 3). Eine '1’ in Zeile ¢ und Spalte j bedeutet dabei, daf} sich
das Schliisselbit Kc; auf die Zelle 7 auswirkt. Der besseren Lesbarkeit halber wurde
anstatt einer '0’ ein Strich ’-’ in die Matrix eingetragen.

1/01: 1 - =1 - = =1 -4 -1---==1=-==-=====411=--1=-== === === === -
1/02:
1/03:
1/04:
1/05:

Tabelle D.1: Die Koeffizientenmatrix A

D.2 Losbarkeit des Gleichungssystems

Bezeichnen wir die Matrizeneintrage mit a; ;, wobei i,j € {1,...,64}, so kann man
aus der Matrix ein Gleichungssystem der folgenden Art ableiten:

64
Si(—22) = Z ai,chj
j=1

Im n#chsten Schritt muf} die Frage beantwortet werden, ob dieses Gleichungssystem
16sbar ist. Dies kann geschehen, indem man die Matrix A in obere Dreiecksform
transformiert und nachpriift, ob sie maximalen Rang hat (d.h., ob die Eintriige auf
der Hauptdiagonalen alle ungleich 0 sind).
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Zu diesem Zwecke wurde ein kurzes Programm implementiert, das sich an das
Gaufy’sche Eliminationsverfahren anlehnt, dabei jedoch die besonderen Gegeben-
heiten des Rechnens iiber Z, ausnutzt. Aufgrund der erneut geringen Anspriiche
in Bezug auf Rechenzeit und Speicherplatz wurde auf eine Effizienzoptimierung des
Programmes verzichtet.

D.2.1 Programm zur Matrizendiagonalisierung

Das nachfolgende Programm in C++ leistet die gewiinschte Diagonalisierung. Auf
den Abdruck von Priprozessordirektiven wurde verzichtet. Aulerdem wurde die
Initialisierung des Feldes matrix aus Griinden der Lesbarkeit nicht mit abgedruckt.
Es geniigt zu wissen, dafl bei der Initialisierung die in Abbildung D.1 gegebene
Matrix A eingelesen wird.

Quellcode in C++

bool puffer[64];

bool matrix[64][64] = {...};
//Initialisierung der Matrix aus Gr'"unden der Lesbarkeit
//ausgelassen.

int main() {
int i,j,k;

// Wiederhole fuer alle Zeilen i=0..63:
for(i=0; i<64; i++) {

// Setze eine Zeile ein, die in Spalte i eine 1 enthaelt
j=i+l;
while((!'matrix[i] [i])&&j<64) {
if (matrix[j]1[i]) { // Falls eine solche Zeile gefunden wurde:
// Vertausche Zeilen
puffer = matrix[j];
matrix[j] = matrix[i];
matrix[i] = puffer;}
j++;}

// ’Subtrahiere’ Zeile i von allen nachfolgenden Zeilen,
// die in Spalte i eine 1 enthalten
for(j=i+1; j<64; j++) {
if (matrix[jI1[i]) {
for(k=i; k<64; k++) {
matrix[j] [k]=matrix[j] [k] matrix[i] [k];}}}

// Gibt Zeile i aus
for (k=0; k<64; k++) {

cout << matrix[i][k] << " ";}
cout << "\n";}

return 0;

}

Bem.: Obwohl im Quellcode stets von Zeilen die Rede ist, die in der i-ten Spal-
te eine '1’ enthalten, liefert der Algorithmus auch dann ein korrektes Ergebnis,
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- - -1--11---1---1-11----1111--111-111--1-=--1111=----=-1-+-=------

Se s e - - - --- oot -fl---f-f1---1-11-11-111111-1--1--4--1--1-1-+-

S- -t -f---1--11-1111----4-184-2411--11--%1-=-=--4-41-=-=-f-=-=-=---

-1 - 11 --111811--=--11=----=---1--1=-11-==---==--=---11- == -~

R B T T T B B U R B i T i
1 -11--111181----418--==--=-f#-=4-41=-=---=----“-“§1--=--=--“-----------

wenn eine solche Zeile nicht existiert (auch wenn er einige tiberfliissige Operatio-
nen ausfiihrt). In diesem Falle besitzt die Matrix nicht maximalen Rang, was man
Abbildung D.2 zeigt die Ausgabe des Diagonalisierungsprogrammes. Erneut wurde

gonalen steht. Die Effizienz des Algorithmus liele sich also verbessern, wenn die
aus Griinden der Lesbarkeit jede '0’ durch einen Querstrich ’-’ ersetzt.

im Ergebnis daran erkennt, daf in der betreffenden Zeile eine ’0’ in der Hauptdia-
Diagonalisierung in einem solchen Fall vorzeitig abgebrochen wiirde.

D.2.2 Die diagonalisierte Matrix A’

Tabelle D.2: Die diagonalisierte Koeffizientenmatrix A’

Es ist ersichtlich, daf} alle Eintrige auf der Hauptdiagonalen der Matrix gleich
1 sind. Somit ist der Rang der Matrix maximal, das durch die Koeffizientenmatrix

A beschriebene Gleichungssystem ist somit 16sbar.
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